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transacgdo eletronica para os prestadores de servigos de saide na administragio das informa-
¢oes dos pacientes, prevendo penalidades para violagoes da privacidade médica, disclosure
(transparéncia) de registros de pacientes por e-mail ou acesso ndo autorizado a rede.

Se voce trabalhar, nos Estados Unidos, em uma empresa que presta servigos financei-
ros, ela devera cumprir a Lei Gramm-Leach-Bliley. A Lel de Modermzagio dos Servigos
Financeiros, de 1999 — mais conhecida como Lei Gramm-Leach-Bliley (GLBA), em
homenagem aos congressistas que a propuseram —, exige que as instituigdes financeiras
assegurem a segurancga e a confidencialidade dos dados do cliente. As informagoes precisam
ser armazenadas em um meio seguro. Medidas especiais de seguranga precisam ser tomadas
para proteger tais dados, tanto no meio de armazenagem quanto durante a transmissio.

Se trabalhar em uma empresa com agdes negociadas na bolsa norte-americana, devera
obedecer a Lei Sarbanes-Oxley, A Lei de Proteciio ao Investidor ¢ de Reforma Contabil
das Empresas de Capital Aberto, promulgada em 2002 nos Estados Unidos e mais conhecida
como Sarbanes-Oxley — em homenagem a seus formuladores, o senador Paul Sarbanes,
de Maryland, ¢ o deputado federal Michael Oxley, de Ohio —, foi elaborada para prote-
ger investidores apos os escindalos financeiros envolvendo a Enron, a WorldCom e outras
empresas de capital aberto. Segundo essa lei, cabe ds empresas ¢ a scus administradores
salvaguardar a precisio ¢ a integridade das informagées financeiras utilizadas intermamente
¢ publicadas externamente.

A Lei Sarbanes-Oxley diz respeito, fundamentalmente, 4 garantia de que existam contro-
les internos para governar a criagio ¢ a documentagio de informagdes nos demonstrativos
financeiros. Como sdo usados sistemas de informagiio para gerar, armazenar ¢ transportar
tais dados, a legislagio exige que as empresas levem em conta a seguranga dos sistemas de
informacio ¢ outros controles necessarios para garantir a integridade, a confidencialidade e
a precisdo dos dados. Cada aplicativo de sistema que lida com dados de relatérios financei-
ros criticos exige controles para garantir a exatidio desses dados. Da mesma maneira, sio
essenciais controles para proteger a rede corporativa, evitar acesso nio autorizado aos siste-
mas ¢ dados e garantir a disponibilidade e integridade das informagoes, na eventualidade de
um desastre ou de uma interrupeio qualgquer nos servicos,

Prova eletrénica e pericia forense computacional

Seguranga, controle e gestido de registros eletronicos se tornaram essenciais para lidar
com agoes legais. Atualmente, grande parte das provas em casos envolvendo fraude acio-
ndria, desvio de dinheiro, roubo de segredos empresariais, erimes de informética e muitos
casos civis encontra-se no formato digital. Além das informagdes impressas ou digitadas, as
agoes Juridicas atuais dependem cada vez mais de provas apresentadas na forma de dados
armazenados em discos portateis, CDs e discos rigidos, assim como em e-mails, mensagens
instantineas € transagoes de e-commerce pela Internet. Atualmente, o e-mail € o tipo mais
comum de prova eletrénica,

Em uma agdo legal, uma empresa pode receber um pedido de produgio de provas, tendo
de dar acesso a informagoes usadas como garantia, Como a empresa esta obnigada por le
a apresentar esses dados, o custo pode ser enorme se tiver problemas para reuni-los, ou se
forem corrompidos ou destruidos. Atualmente, os tribunais impdem severas penalidades
financeiras ¢ até mesmo criminais no caso de destruicio indevida de documentos eletronicos.

Uma politica de retengiio de documentos eletronicos eficiente assegura que documentos
eletronicos, e-mails e outros registros estejam bem organizados e acessiveis, € que nunca
sejam detidos por tempo demais nem descartados cedo demais. Tal politica também reflete
uma preccupagio em preservar provas potenciais para a pericia forense computacional. A
pericia forense computacional ¢ o procedimento cientifico de coleta, exame, autenticagiio,
preservagio e analise de dados mantidos em — ou recuperados por — meios de armazena-
mento digital, de tal maneira que as informagdes possam ser usadas como prova em juizo.
Ela lida com os seguintes problemas:
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= recuperar dados de computadores sem prejudicar seu valor probatorio;

* armazenar ¢ administrar com seguranga os dados eletronicos recuperados;

« encontrar informagoes significativas em um grande volume de dados eletronicos;

= apresentar as informagdes em juizo.

As provas eletronicas podem estar em um meio de armazenamento digital, na forma
de arquivos de computador ou como dados ambienies, ndo visivels a0 usuario comum.
Exemplo disso & um arquivo que tenha sido apagado no disco rigido do PC. Os dados que
um usudrio tenha apagado no meio de armazenamento digital podem ser recuperados por
meio de varnas tecnicas. Os peritos forenses computacionais tentam recuperar esses dados
ocultos para que possam ser apresentados como prova.

A preocupagio com as necessidades da pericia digital pode ser incorporada ao processo
de planejamento de contingéncia da empresa, O CIO, os especialistas em seguranga, a
equipe de sistemas de informagdo e o conselho juridico da empresa devem, todos juntos,
trabalhar em prol de um plano que, caso surja uma necessidade legal, possa ser posto em
marcha.

Como estabelecer uma estrutura para seguranca e controle

Mesmo com as principais ferramentas de seguranca, seus sistemas de informacio
somente serido confiaveis e seguros se souber como e onde utiliza-los. Sera necessario saber
onde sua empresa corre riscos ¢ de quais controles precisa para proteger seus sistemas de
informagdo. Também serd preciso desenvolver uma politica de seguranga e planos para man-
ter seu negocio em funcionamento se seus sistemas de informagio nio estiverem operando.

Controles de sistemas de informacao

Controles de sistemas de informagiio podem ser manuais ou automatizados e sio com-
postos tanto por controles gerais quanto por controles de aplicagoes. Controles gerais con-
trolam projeto, seguranga, ¢ uso de programas de computadores e a seguranga de arquivos
de dados em geral em toda a infraestrutura de T1 da empresa. De modo geral, os controles
gerals se aplicam a todas as aplicagées computadorizadas e consistem de uma combinagio
de hardware, software e procedimentos manuais que criam um ambiente global de controle.

Entre os controles gerais hd controles de software, de hardware fisico, de operagoes de
computador e de seguranga de dados, além de controles administrativos e sobre a imple-
mentagdo de processos do sistema. A Tabela 7.3 descreve as fungoes de cada um desses
controles.

Controles de aplicaciio sio controles especificos exclusivos a cada aplicagio computa-
dorizada, como processamento de folha de pagamento ou pedidos. Incluem tanto procedi-
mentos manuais quanto automatizados que garantem que somente dados autorizados sejam
completa e precisamente processados pelas aplicagoes. Os controles de aplicagao podem ser
classificados como (1) controles de entrada, (2) controles de processamento e (3) controles
de saida.

Coniroles de entrada verificam a precisio e completude dos dados quando entram no
sistema, Existem controles de entrada especificos para autorizagio de entrada, conversio de
dados, edigio de dados e tratamento de erros. Controles de processamento verificam se os
dados estio completos e precisos durante a atwahzagio. Controles de saida garantem que
os resultados do processamento computacional sejam precisos, completos e distribuidos de
maneira apropriada.

Awvaliacdo de risco

Antes que a sua empresa comprometa recursos com seguranga, ela precisa saber quais
ativos exigem protecio ¢ em que medida eles sdo vulnerdaveis. Uma avaliagio de risco ajuda
a responder a essas questoes ¢ determina o conjunto de controles com melhor custo-benefi-
cio para proteger 0s ativos.

229



230  Sistemas de informacio gerenciais

1EL-GIEWA I  Controles gerais

Tipo de controle geral Descricio

Controles de software Maonitoram o uso de sisternas de software e previnern o acesso ndo autorizado a

programas de software, sistemas de software e programas de computador.

Controles de hardware Garantem que o hardware do computador esteja fisicamente seguro e verificam

o mau funcionamento do equipamento. Organizagdes criticamente dependentes
de seus computadores precisam prever a criacdo de copias de seguranca dos
dades ou operagbes continuas de manutencdo de servigos constantes.

Controles de operagdes de Supervisionam ¢ trabalhe do departamente de infermatica para garantir que os

computador

procedimentos programados sejam consistentes & corretamente aplicados ao
armazenamento e processamento de dados. Incluem controles sobre as tarefas
de processamento e dos procedimentos de recuperagao do computador para
processamentos que terminam de maneira anermal,

Controles de sequranca de Garantem que os valiosos arquivos de dados do sistema, gravados em disco ou

dados

fita, ndo estejam sujeitos a acesso ndo autorizado, a modificagtes ou a destruigio
enquanto estdo em uso ou armazenados.

Controles de Controlam o processo de desenvolvimento de sistermas em diversas pontos para
implementagao garantir que o processo seja devidamente contralado e gerenciade.
Controles administrativos Formalizam padrdes, regras, procedimentos e controlam disciplinas de modo a

garantir que os controles gerais e de aplicagio da empresa sejam propriamente
executados e cumpridos.

Uma avaliacio de risco determina o nivel de risco para a empresa caso uma atividade
ou um processo especifico ndo sejam controlados adequadamente, Os administradores da
cmpresa, em cooperagdo com os especialistas em sistemas de informacio, podem determi-
nar o valor dos ativos de informagao, os pontos de vulnerabilidade, a frequéncia provavel de
um problema e seu prejuizo potencial. Por exemplo: se a probabilidade de um evento ocor-
rer ndo for maior que uma vez por ano, com um limite maximo de mil délares de prejuizo
para a organizacio, nio seria viavel gastar 20 mil dolares no projeto ¢ manutencio de um
controle para evitar esse evento. Entretanto, se aquele mesmo evento pudesse ocorrer, no
minmo, uma vez por dia, com um prejuizo potencial de mais de 300 mul dolares por ano,
gastar 100 mil dolares em um controle seria totalmente apropriado.

A Tabela 7.4 traz amostras dos resultados de uma avaliagdo de risco para um sistema de
processamento de pedidos on-line que processa 30 mil pedidos por dia. A probabilidade de
ocorrer falta de energia elétrica no periodo de um ano esta expressa na forma de porcen-
tagem. A coluna seguinte mostra 0 maior ¢ o menor prejuizos possivels esperados a cada
ocorréncia e, entre parénteses, o prejuizo médio, calculado somando-se 0s nlimeros mais

IELTIEW RN Avaliacdo do risco no processamento de pedides on-line

Probabilidade Faixa de Prejuizo anual
Exposicdo de ocorréncia (%) prejuizo/média (3) esperado (%)
Falta de energia 30 5.000-200.000 30.750
elétrica (102.500)
Apropriagao indébita 5 1.000-50.000 1275
(25.500)
Erro de usuario 98 200-40.000 19.698

(20.100)
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alto e mais baixo e dividindo-os por dois. O prejuizo anual esperado para cada falta de ener-
gia elétrica pode ser determinado multiplicando-se o prejuizo médio por sua probabilidade
de ocorréncia.

A avaliagiio de risco mostra que a probabilidade de faltar energia elétrica no periodo
de um ano ¢é de 30 por cento. O prejuizo nas transacoes de pedidos durante o periodo em
que a energia elétrica estiver desligada pode variar entre 5 mil e 200 mul dolares (média
de 102.500 dolares) para cada ocorréncia, dependendo de quanto tempo o processamento
permanecer paralisado. A probabilidade de ocorrer apropriagao indébita durante um periodo
de um ano ¢ de cerca de cinco por cento, com prejuizos potenciais na faixa de mil a 50 mul
dolares (média de 25.500 dolares) para cada ocorréncia. A probabilidade de ocorrerem erros
de usudrios durante o periodo de um ano é de 98 por cento, com prejuizos entre 200 dolares
¢ 40 mil dolares (média de 20,100 dolares) a cada ocorréncia.

Uma vez avaliados os riscos, os desenvolvedores de sistemas podem concentrar-se nos
pontos de controle cuja vulnerabihidade e prejuizo potencial sdo malores. No caso aqu des-
crito, o8 controles devem focar em maneiras de minimizar os riscos de falta de energia
elétrica e erros de usudrios, pois 0s prejuizos anuais esperados sio malores nessas dreas.

Politica de seguranca

Uma vez que identificou os principais riscos para seus sistemas, sua empresa precisara
desenvolver uma politica de seguranga para proteger esses ativos. Politica de seguranca
¢ uma declaragiao que estabelece hierarquia aos riscos de informagio e identifica metas de
seguranga aceitaveis, assim como 08 mecanismos para atingi-las. Quais sdo os ativos de
informagio mais importantes da empresa? Quem produz e controla essa informagdo? Quais
politicas de seguranga ja estdo em curso para proteger essa informagio? Qual nivel de risco
a administragdo esta disposta a aceitar para cada um dos ativos? Esta disposta, por exem-
plo, a perder dados de crédito dos clientes uma vez a cada dez anos? Ou desenvolverd um
sistema de seguranca para dados de cartdo de crédito capaz de enfrentar um desastre que s0
ocorre a cada cem anos? A administragio precisa estimar ainda quanto custara atingir esse
nivel de risco aceitavel.

A politica de seguranga da origem a outras politicas que determinam o uso aceitivel
dos recursos de informagio da empresa e quais membros terdo acesso a esses alivos. Uma
politica de uso aceitivel (acceprable use policy — AUP) define os usos aceitiveis dos
recursos de informagdo ¢ do equipamento de informatica da empresa, incluindo computado-
res de mesa e laptops, dispositivos sem fio, telefones ¢ Internet. A politica deve deixar clara
a posicdo da empresa no que diz respeito a privacidade, a responsabilidade do usudrio e ao
uso pessoal do equipamento de informatica e das redes. Uma boa politica de uso aceitidvel
define as ages aceitavels ¢ inaceitaveis para cada usuario, especificando as consequéncias
do ndo cumprimento as normas. Por exemplo, a politica de seguranga na Unilever, a multi-
nacional de bens de consumo, exige que cada empregado equipado com um laptop portatil
utilize um dispositivo especifico da empresa e use uma senha ou outro método de identifi-
cacao quando se conectar a rede corporativa.

As politicas de autorizacio, por sua vez, determinam diferentes niveis de acesso aos
ativos de informagio para diferentes niveis de usudrios. Os sistemas de gestio de auto-
rizaciio estabelecem onde ¢ quando um usudrio terd permissdo para acessar determinadas
partes de um site ou de um banco de dados corporativo. Tais sistemas permitem que cada
usudrio acesse somente as partes do sistema nas quais tem permissio de entrar, com base
nas informacgoes estabelecidas por um conjunto de regras de acesso.

O sistema de gestio de autonizagio sabe exatamente quais informagdes cada usuaro tem
permissdo para acessar. A Figura 7.3 ilustra o que a seguranga permite a dois conjuntos
de usudrios de um banco de dados pessoais on-line, com informagoes sensiveis tais como
salarios, beneficios e historicos médicos dos funciondrios. Um dos conjuntos consiste em
todos os funciondrios que executam fungoes burocraticas, tais como digitar os dados no
sistema. Todos os individuos com esse perfil podem atualizar o sistema, mas nido podem ler
nem atualizar dados sensiveis como salarios, historicos médicos ou dados de remuneragio.
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Figura 7.3
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() outro perfil se aplica a um gerente de divisio, que nio pode atualizar o sistema, mas pode
ler todos os campos dos dados referentes aos funcionarios de sua divisao, incluindo historico
meédico e salario. Esses perfis seriam estabelecidos e mantidos por um sistema de seguranga
de dados, baseado em regras de acesso fornecidas por grupos especiais dentro da empresa.
() exemplo da Figura 7.3 estabelece restriges de seguranga especificas e detalhadas, tais
como permitir que usudrios autorizados da divisio de pessoal consultem todas as informa-
goes de funciondrios, exceto as dos campos confidenciais, como saldrio ou historico médico.

Planoc de recuperagédo de desastres e plano de continuidade dos
negocios

Se vocé gerencia uma empresa, precisa se plangjar para eventos como blecautes, enchen-
tes, terremotos ou ataques terroristas que irdo impedir que seus sistemas de informagdo e sua
empresa funcionem. O plano de recuperagio de desasires inclui estratégias para restaurar
o0s servigos de computagio ¢ comunicagio apos eles terem sofrido uma interrupgio causada
por eventos como terremotos, inundagdes ou ataques terroristas. Os planos de recuperagio de
desastres concentram-se primordialmente em questdes técnicas relacionadas a preservagio
do funcionamento dos sistemas, tais como 0s arquivos que devem ter backup e a manutengdo
de sistemas de computador reservas ou de servigos de recuperagio de desastres.,

A MasterCard, por exemplo, possui um centro de informatica duplicado em Kansas City,
Missouri, que pode servir como reserva de emergéncia para seu centro de informatica “ofi-
cial’, localizado em St. Louis. Em vez de construir sua propria infraestrutura de reserva,
muitas empresas contratam companhias especializadas em recuperagio de desastres, como
a Comdisco Dnsaster Recovery Services, de Rosemont, lllinois, e a SunGard, sediada em
Wayne, Pensilvinia. Essas empresas oferecem hor sites, centros que abrigam computadores
sobressalentes em varios pontos do territorio norte-americano, onde as empresas assinanies
do servigo podem rodar os seus principais aplicativos em caso de emergéneia. A Champion
Technologies, por exemplo, que fornece produtos quimicos utilizados em operagdes de
petrdleo ¢ gas, consegue mudar seus negécios de Houston para um local seguro da SunGard
em Scottsdale, no Arizona, em apenas duas horas.

O plano de continuidade dos negdcios concentra-se em como a empresa pode restau-
rar suas operagies apos um desastre. O plano de continuidade dos negocios identifica os
processos de negocio criticos e determina planos de agio para lidar com funges essenciais
caso os sistemas saiam do ar. O Deutsche Bank, por exemplo, que oferece investimento
bancirio e servigos de gestdo de ativos para 74 paises diferentes, possui um solido plano de
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continuidade de negocios frequentemente atualizado e aprimorado. Ele mantém equipes em
tempo integral em Cingapura, Hong Kong, Japio, india e Austrilia para coordenar planos
que lidem com perdas de instalagdes, pessoas ou sistemas criticos de modo que a empresa
possa continuar a operar quando ocorre um evento catastrofico. O plano do Deutsche Bank
faz distingio entre processos criticos para sobrevivéncia do negocio e aqueles criticos para
que tolere a crise e esta coordenado com o plano de recuperagio de desasires para seus cen-
tros computacionais,

Os administradores do negocio e os especialistas em tecnologia de informagao preci-
sam trabalhar juntos nesses dois tipos de plano, para determinar quais sistemas e proces-
505 de negocio sdo mais importanies para a empresa. Eles precisam conduzir uma analise
de impacto nos negocios, a fim de identificar os sistemas mais importantes da empresa ¢ o
impacto que uma suspensio em seu funcionamento teria nos negocios. A administracio pre-
cisa determinar o periodo mdximo que a empresa pode sobreviver sem seus sistemas ¢ quais
partes dela precisam ser restauradas primeiro.

O papel da auditoria

Como a administragio sabe que os controles de seus sistemas de informacio sio eficien-
tes? Para responder a essa pergunta, ela deve realizar auditorias abrangentes e sistematicas.
Uma auditoria de sistemas avaha o sistema geral de seguranca da empresa e identifica
todos 0s controles que governam sistemas individuais de informagio. O auditor deve moni-
torar o fluxo de uma amostra de transacoes atraves do sistema e, caso necessario, realizar
testes usando software de auditoria automatizada. A auditoria de sistemas também pode
avaliar a qualidade dos dados.

As auditorias de seguranga devem rever tecnologias, procedimentos, documentagio,
treinamento ¢ recursos humanos. Uma auditoria completa pode até mesmo simular um ata-
que ou desastre para verificar como os recursos tecnologicos, a equipe de sistemas de infor-
magdo ¢ 0s funciondrios da empresa reagem.

A auditona lista e classifica todos os pontos fracos do controle ¢ estima a probabilidade
de ocorrerem erros nesses pontos. Avalia entdio o impacto financeiro ¢ organizacional de
cada ameaga. A Figura 7.4, um exemplo da listagem feita por um auditor, mostra as deficién-
cias verificadas no controle de um sistema de empréstimo. O documento inclui uma segio
para notificar a administragio de tais deficiéncias ¢ para a sua devida resposta. Espera-se
que a administragio elabore um plano para combater os problemas mais significativos.

Funcio: Empréstimos pessoais
Localizacdo: Peoria, Il

Preparado por: ). Ericson
Data de preparacdo: 16 de junho de 2006
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Figura 7.4

Exemplo de listagem
feita por um auditor para
deficiéncias de controle

Este diagrama
representa uma pagina
da lista de deficiéncas
de controle que

um auditor poderia
encontrar em um
sistena de empréstimos
de um banco comercial,
Além de ajudar o
auditor a registrar e
avaliar as deficiéncias de
controle, o formuldrio
mgStra o I"'E'El.lllfﬁll]lﬂﬁ
das discussdes dessas
deficiéneias com a
administragao, bem
COMO quaisquer
medidas corretivas
tomadas por ela.

Recebido por; T. Barrow
Data da revisdo: 28 de junho de 2006

Chance de erro substancial

Motificagdo a administracao

Data do
relatario

Sim/

Mao | Justificativa

Matureza e impacto das deficiéncias

Resposta da
administragao

Sim 10/5/06

Os registros do pagamento das
prestagdes de empréstimos nio sdo
conciliados com os registros do
tomader do empréstimo durante

O processamento.

Sem um controle de detecgdo, os erros
nos balangos de um cliente individual
podem continuar passando
despercebidos.

Mio sdo feitas auditorias periddicas
nos dados gerados por computador
(débitos de juras).

A falra de uma auditoria periddica ou
verificacdo de racionalidade pode resultar
na ampla propagacdo de calculos errados
antes de os erros serem detectados.

Programas podem ser incluidos nas
bibliotecas de producio para cumprir
metas de prazo, sem aprovacio final
pelo grupo de Padrdes e Controles.

Todos os programas exigem autorizacio
da administracio. O grupo de Padrdes

e Controles controla 0 acesso a todos

os sistemas de produgdo & determina,
para tais casos, um status de produgio

temporaria.

0 relatario de

comparacao de taxas
de juros prové esse
controle.

Serdo instituidas
auditorias periddicas
sobre 05 empréstimos.




234

Sistemas de informacio gerenciais

Tecnologias e ferramentas para garantir a seguranca dos
recursos de informacdo

Existe uma gama de ferramentas e tecnologias para ajudar as empresas a salvaguardar
seus sistemas ¢ dados. Entre elas estio ferramentas ¢ tecnologias para seguranga de dados ¢
sistemas, garantia de disponibilidade de sistemas ¢ garantia da qualidade de software.

Controle de acesso

Por controle de acesso entende-se todo o conjunto de politicas e procedimentos que
uma empresa usa para evitar acesso indevido a seus sistemas por pessoas nio autorizadas
dentro e fora da organizagio. Para obter acesso, o usudrio precisa ser autorizado e auten-
ticado. Autenticaciio refere-se i capacidade de saber que uma pessoa ¢ quem declara ser.
Um software de controle de acesso é elaborado para garantir que, por meio de algum tipo de
autenticacdo, somente uswirios autorizados usem os sistemas ou acessem os dados.

A autenticagdo geralmente ¢ estabelecida pelo uso de senhas conhecidas apenas por
usudrios autorizados, O usudrio final usa uma senha para ‘logar-se’ ao sistema de com-
putador e também pode usar senhas para acessar sistemas ou arquivos especificos. Muitas
vezes, porém, 0s usudrios esquecem senhas, revelam-nas para outras pessoas ou escolhem
senhas inadequadas, faceis de adivinhar; 1550 compromete a seguranca. Sistemas de senha
excessivamente rigorosos tolhem a produtividade do funciondrio. Quando os funciondrios
precisam alterar senhas complexas com muita frequéncia, acabam utilizando atalhos, como
escolher senhas ficeis de adivinhar ou escrever a senha em suas estagoes de trabalho, a vista
de todos. Senhas também podem ser “sniffed” (*farejadas’) quando transmitidas por rede, ou
roubadas por meio da engenharia social.

MNovas tecnologias de autenticagao, como tokens, smart cards ¢ autenticagio biométrica,
resolvem alguns desses problemas. Token & um dispositivo fisico, parecido com um cartio
de identificagdo, projetado para provar a identidade do usuario. Os tokens sido pequenos
dispositivos com visor ou que se encaixam em uma porta USB e exibem senhas que mudam
a toda hora, Ji um smart card ¢ um dispositivo com tamanho aproximado de um cartio de
credito; ele contém um chip formatado com a permissio de acesso e outros dados. (Smart
cards tambem sido uhhizados em sistemas de pagamento eletronico.) Apos interpretar os
dados do smart card, o dispositivo leitor permite ou nega acesso.

A autenticacio biométrica usa sistemas que leem e interpretam tragos humanos indivi-
duais, como impressoes digitais, iris e vozes, para conceder ou negar acesso. A autenticacio
biométrica fundamenta-se na medigio de um traco fisico ou comportamental que torna cada
individuo unico. Ela compara as caracteristicas exclusivas de uma pessoa, tais como as
impressoes digitais, o rosto ou a imagem da retina, com um conjunto de perfis armazenados,
determinando se existe alguma diferenca entre elas e o perfil armazenado. Se os dois perfis
‘baterem’, o acesso serd concedido. As tecnologias de reconhecimento de impressoes digi-
tais ¢ face estio apenas comegando a ser usadas para aplicagdes de seguranga. Os laptops
estdo comegando a ser equipados com dispositivos de identificagio de impressoes digitais.

Firewalls, sistemas de deteccdo de invasdo e softwares antivirus

Sem protegio contra malware e Intrusos, a conexdo com a Internet seria muito pengosa.
Firewalls, sistemas de deteccdo de invasio ¢ softwares antivirus se tornaram ferramentas
CIMPresarias essenciais,

Firewalls

Firewalls impedem que usudrios nido autorizados acessem redes privadas. Firewall é
uma combinagio de hardware e software que controla o fluxo de traifego que entra na rede
ou sai dela. Geralmente ¢ instalado entre as redes internas da empresa e as redes exter-
nas, como a Internet, embora possa também ser usado para proteger parte de uma rede da
empresa do resto da rede (veja a Figura 7.3).

O firewall age como um porteiro que examina as credenciais de cada usudrio antes que
¢le possa acessar a rede. O firewall identifica nomes, enderegos 1P, aplicativos ¢ outras
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caracteristicas do trafego de entrada. Em seguida, compara essas informagdes com as regras
de acesso que foram programadas no sistema pelo administrador da rede. Impede, entio,
que comunicagdes nio autorizadas entrem na rede ou saiam dela.

Em grandes organizagdes, o firewall muitas vezes reside em um computador reservado
especialmente para ele, separado do resto da rede, de maneira que nenhuma solicitagio
possa entrar ¢ acessar diretamente os recursos da rede privada. Os firewalls usam diferentes
tecnologias de inspegdiio, incluindo a filtragem de pacotes estiticos, a inspegio de pacotes
SPI (stateful packet inspection), a Network Address Translation (Tradugio de Enderegos IP)
¢ a filtragem de aplicagdo proxy. As téenicas a seguir sdo usadas em conjunto para fomecer
a protegao de firewall.

A filtragem de pacotes examina campos selecionados nos cabegalhos dos pacotes de
dados que fluem de la para ca entre a rede confidvel e a Internet, examinando isoladamente
pacotes individuais. No entanto, essa tecnologia de filtragem pode deixar passar muitos
tipos de ataque. A inspegdo de pacotes SPI oferece mais seguranga, na medida em que
determina se 0s pacotes fazem parte de um didlogo corrente entre wm emissor € um receptor.
Ela monta tabelas de status para monitorar as informagdes de maltiplos pacotes. Os pacotes
serdo aceitos caso fagam parte de um dialogo aprovado ou estejam tentando estabelecer
uma conexdo legitima.

A Network Address Transiation (NAT) pode oferecer uma camada extra de protecio
quando a filtragem de pacotes estiaticos e a inspegio de pacotes SP1 estiverem sendo usadas.
A NAT pode ocultar os enderecos [P do(s) computador(es) hospedeiro(s) interno(s) da orga-
nizagdo, evitando assim que programas sniffer fora do firewall os descubram e usem essa
informacio para penetrar nos sistemas intermos,

A filtragem de aplicagdo proxy examina o conteudo de aplicagio dos pacotes. Um ser-
vidor proxy detém os pacotes de dados que se onginam fora da organizagio, inspeciona tais
pacotes e, em seguida, passa um proxy (que significa ‘procurador’, ‘representante’) para o
outro lado do firewall. Quando um usuario externo quer comunicar-s¢ com um usuario da
empresa, primeiramente ‘conversa’ com a aplicagio proxy, € esta se comunica com o com-
putador interno. Da mesma maneira, um usudrio de computador interno passa pelo proxy
para ‘conversar’ com computadores fora da organizagio.

Figura 7.5

Um firewall corporative
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A fim de criar um bom firewall, alguém tem de escrever e manter as regras internas para
identificar pessoas, aplicagdes ou enderegos permitidos ou rejeitados, com os minimos deta-
lhes. Como podem inibir — embora nio impecam completamente — a invasio da rede por
estranhos, os firewalls devem ser vistos como um dos elementos do plano geral de seguranga.

Sistemas de detecgao de invasao

Além de firewalls, fornecedores de seguranga comercial agora oferecem ferramentas e
servigos de detecgdo de intrusos que protegem a empresa contra o trafego de rede suspeito
e tentativas de acesso a arquivos ¢ bancos de dados, Sistemas de detecgiio de invasio
sdao ferramentas de monitoragao continua instaladas nos pontos mais vulneraveis (“mais
quentes’) de redes corporativas, a fim de detectar e imbir invasores. O sistema emite um
alarme quando encontra um evento suspeito ou anomalo. Um software de varredura pro-
cura padroes indicativos de métodos conhecidos de ataque, como senhas erradas, verifica se
foram removidos ou modificados arquivos importantes ¢ envia alertas de vandalismo ou de
erros de administragiio de sistema. O outro componente do sistema, um software de moni-
toragio, examina os eventos em tempo real, em busca de ataques a seguranga em curso.
A ferramenta de detecgio de invasio também pode ser customizada para isolar uma parte
sensivel de uma rede, caso receba trafego nao autorizado.

Software antivirus e antispyware

Planos de tecnologia defensiva, sejam residenciais ou empresariais, precisam incluir
protegio antivirus para todos os computadores. O software antivirus ¢ projetado para veri-
ficar sistemas de informagio e drives, a fim de detectar a presenga de virus de computador.
Muitas vezes o software pode climinar o virus da drea infectada. Todavia, a maioria dos
softwares antivirus somente ¢ efetiva contra especies que ja eram conhecidas quando foram
programados — por iss0, para permanecer eficiente, o software antivirus deve ser conti-
nuamente atualizado. Softwares antivirus estdo disponiveis para os mais diferentes tipos
de dispositivos moveis ¢ portateis, além de servidores, estagdes de trabalho ¢ PCs desktop.

Os principais fornecedores de software antivirus — como Avira, McAfee, Symantec
¢ Trend Micro — aprimoraram seus produtos para incluir protegio contra spyware,
Ferramentas de software antispyware como Ad-Aware, Spybot S&D, e Spyware Doctor
também sdo muito Gteis.

Sistemas unificados de gestdao de ameacgas

Para ajudar as empresas a reduzir os custos ¢ melhorar sua adminmistragio, fomecedores
de produtos de seguranga combinaram diversas ferramentas de seguranga em uma tnica apli-
cagdo que inclui firewalls, redes virtuais privadas, sistemas de detecgio de invasio, filtragem
de contendo da Web ¢ software antispam. Esses abrangentes produtos para gestdo da segu-
ranga sio chamados de sistemas unificados de gestio de ameacas {unified threat manage-
ment - UTM). Embora originalmente criados para as pequenas e médias empresas, os produ-
tos UTM estio disponiveis para todos os tamanhos de rede. Entre os principais fornecedores
de sistemas UTM estido Crossbeam, Fortinet ¢ Check Point, e fornecedores de redes como a
Cisco Systems e a Juniper Networks oferecem alguns recursos UTM em seus equipamentos.

Seguranga em redes sem fio

Apesar de suas falhas, o protocolo WEP (Wired Equivalent Privacy) oferece alguma
margem de seguranga se os usuanos de Wi-Fi se lembrarem de ativa-lo. Um primeiro passo
simples na prevengdo do ataque de hackers ¢ atribuir um nome unico ao SSID de sua rede
¢ configurar o roteador para niio transmiti-lo. As empresas podem aumentar a seguranga do
WEP utilizando-0 em conjunto com a tecnologia de rede privada virtual (VPN), nos casos
em que a rede sem fio tenha acesso aos dados corporativos internos.

Em junho de 2004, o grupo setorial denominado Wi-Fi Alliance finalizou a especifica-
¢do 802,111 (também conhecida como Wi-Fi Protected Access 2 ou WP2), que substitui o
WEP por padrées de seguranga mais solidos. Em vez das chaves de criptografia estaticas
utilizadas no WEP, o novo padriio utiliza chaves bem mais longas que se modificam con-
tinuamente e, assim, dificultam sua descoberta. Também emprega um sistema de autenti-



Capitulo 7: Seguranca em sistemas de informagao

cagio criptografado com um servidor de autenticagdo para garantir que somente usudrios
autorizados acessem a rede.

Criptografia e infraestrutura de chave publica

Muitas organizagdes usam a criptografia para proteger as informagdes digitais que elas
armazenam, transferem fisicamente ou enviam pela Internet. Criptografia ¢ o processo de
transformar textos comuns ou dados em um texto cifrado, que ndio possa ser lido por ninguém
a ndo ser o remetente ¢ o destinatario desejado. Os dados sio criptografados por meio de um
codigo numérico secreto, denominado chave criptogrifica, que transforma dados comuns em
texto cifrado. Para ser lida, a mensagem deve ser decriptografada pelo destinatirio.

Podemos citar dois metodos para criptografar o trafego de rede: o 551 ¢ 0o S-HTTP. O
Secure Sockets Layer (S5L) ¢ o seu sucessor, o Transport Layer Security (TLS), permitem
que computadores clientes e servidores administrem as atividades de criptografia e decrip-
tografia a medida que se comunicam entre si durante uma sessdo da Web segura. O Secure
Hypertext Transfer Protocol (S-HTTP) é outro protocolo usado para criptografar os dados
que fluem pela Internet, mas ele so consegue Lidar com mensagens individuais, enquanto o
SS5L e o TLS siio projetados para estabelecer uma conexio segura entre dois computadores.

Embutida no software navegador do cliente da Internet e nos servidores, a fungio que
gera sessoes seguras ¢ executada automaticamente, com pouca intervengio do usuano, O
cliente ¢ o servidor negociam qual chave e qual nivel de seguranga serdo utilizados. Uma
vez que se estabelega uma sessio segura entre cliente e servidor, todas as mensagens dessa
sessdo serdo eriptografadas.

Existem ainda dois outros métodos de criptografia: a criptografia de chave simétrica e
a criptografia de chave pablica. Na criptografia de chave simétrica, para estabelecer uma
sessdo de Internet segura, o remetente ¢ o destinatario criam uma unica chave criptogrifica,
enviada ao destinatario; assim, este ¢ 0 remetente compartilham a mesma chave. Quanto
maior for o comprimento em bits dessa chave, mais segura ela serd. Atualmente, uma chave
tipica tem 128 bits (um conjunto de 128 digitos binarios).

O problema comum a todos os esquemas de criptografia simétrica ¢ que a chave pre-
cisa ser compartilhada de algum modo entre remetente e destinatirio, deixando-a exposta
a invasores que podem interceptia-la e decriptografi-la. Uma forma mais segura de cripto-
grafia, denominada criptografia de chave piblica, usa duas chaves: uma compartilhada
{ou publica) e outra totalmente privada, como ilustrado na Figura 7.6, As chaves sio mate-
maticamente relacionadas, de modo que os dados criptografados com uma chave somente
podem ser decriptografados pela outra. Para enviar e receber mensagens, as duas partes
envolvidas na comunicagiio primeiramente criam pares separados de chaves publicas e pri-
vadas. A chave publica ¢ mantida em um diretorio, e a privada deve ser mantida em segredo.
O remetente criptografa uma mensagem com a chave publica do destinatanio. Ao receber a
mensagem, o destinatirio usa sua chave privada para decriptografi-la.

Certificados digitais sio arquivos de dados usados para determinar a identidade de pes-
soas ¢ ativos eletronicos, a fim de proteger transacOes on-line (veja a Figura 7.7). Um cer-
tificado digital usa uma terceira parte fidedigna, conhecida como autoridade certificadora
{Certificate Authority — CA), para validar a 1dentidade de um usuarnio. Existem muitas CAs
nos Estados Unidos e no mundo todo, tais como VeriSign, ldenTrust ¢ KeyPost, da Austrdlia.

A CA verifica off-line a identidade do usuario e, em seguida, passa a informagio para
um servidor da CA, que gera um certificado digital criptografado contendo a identifica-
¢iio do proprietirio e uma copia de sua chave piblica. O certificado autentica que a chave
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Figura 7.7
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publica pertence ao proprictario designado. A CA disponibiliza publicamente a sua propria
chave publica em meio impresso, ou as vezes na Internet, O destinatano da mensagem
criptografada usa, entdo, a chave piblica da CA para decodificar o certificado digital anexo
i mensagem, verifica se ele foi emitido mesmo pela CA e por fim obtém a chave publica
do remetente e a informagio de identificacfio contida no certificado. Usando essa informa-
¢do, o destinatario pode enviar uma resposta criptografada. O sistema de certificado digital
capacita, por exemplo, um usudario de cartio de crédito ¢ um comerciante a vahdar, antes de
trocar seus dados, que seus certificados digitais foram emitidos por uma terceira parte auto-
rizada e Nidedigna. A infraestrutura de chave pablica (public key infrastructure — PKI),
15to ¢, 0 uso da criptografia de chave piablica em conjunto com uma autoridade certifica-
dora, ¢ amplamente utilizada no comércio eletronico.

Como assegurar a disponibilidade do sistema

A medida que a receita e as operagdes dependem cada vez mais de redes digitais, as
cmpresas precisam tomar medidas adicionais para assegurar que seus sistemas ¢ aplicativos
estejam sempre disponiveis. Institwigées financeiras, companhias acreas e outras empresas
cujas aplicagdes criticas requerem processamento de transagio on-line ha muitos anos usam
sistemas de informagio tolerantes a falhas, para garantir cem por cento de disponibilidade.
No processamento de transacio on-line, as transagdes registradas on-line sio 1imedia-
tamente processadas pelo computador. A cada instante ocorrem alteragdes nos bancos de
dados, relatorios ou requisigoes.

s sistemas de computacio tolerantes a falhas incluem componentes redundantes de
hardware, software e fornecimento de energia elétrica, criando um ambiente que oferece
servigo continuo, ininterrupto. Computadores tolerantes a falhas contém chips de memoria,
processadores ¢ dispositivos de armazenagem de discos extras, que fazem o backup do
sistema e o mantém em funcionamento para evitar falhas. Além disso, as pegas desses com-
putadores podem ser removidas ¢ consertadas sem causar dano ao sistema.

Nio se deve confundir tolerancia a falhas com computacio de alta disponibilidade.
Tanto a tolerdncia a falhas quanto a computagio de alta disponibilidade tentam minimizar
o downtime. Downtime ¢ 0 termo usado para designar os periodos em que um sistema
nio esta operante. Entretanto, a computagio de alta dispomibilidade ajuda as empresas a se
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recuperar rapidamente de uma parada de sistema, enquanto a tolerincia a falhas promete
disponibilidade continua e eliminar todo o tempo de recuperagéo.

Ambientes de computagio de alta disponibilidade sdo requisito minimo para empresas
com alto volume de processamento em comeércio eletronico ou para as que dependem de
redes digitais a suas operagdes internas. A computagio de alta disponibilidade requer servi-
dores de reserva, distribuigao do processamento entre multiplos servidores, alta capacidade
de armazenamento e bons planos de recuperagio de desastres e de continuidade dos nego-
cios. A plataforma de computagio da organizagio precisa ser extremamente robusta, com
largura de banda, armazenamento e capacidade de processamento escalaveis.

Os pesquisadores estdo explorando maneiras de fazer os sistemas de computagio recu-
perar-se ainda mais rapidamente apos incidentes — uma abordagem denominada computa-
¢iio orientada a recuperaco. Esse trabalho inclui projeto de sistemas que se restabelegam
de forma rapida, assim como a implantagio de recursos e ferramentas que ajudem os ope-
radores a descobrir as fontes de falhas em sistemas compostos por maltiplos componentes,
podendo corrigir os erros de modo mais facil.

Controle do trafego de rede: inspecao profunda de pacotes

Ja tentou utilizar, em uma universidade, uma rede de campus ¢ achou seu desempenho
muito lento? Pode ser porque os alunos utilizam a rede para baixar misicas ou acessar o
YouTube. Aplicagdes que consomem a largura de banda, como os programas de comparti-
IThamento de arquivos, servigos de telefonia pela Internet ¢ video on-line, conseguem obs-
truir ¢ desacelerar as redes corporativas, diminuindo o desempenho. A Ball State University,
em Muncie, Indiana, por exemplo, descobriu que sua rede estava lenta porque uma pequena
quantidade de alunos utilizava programas P2P de compartilhamento de arquivos para baixar
misicas ¢ videos.

Uma tecnologia denominada inspecio profunda de pacotes (deep packet inspection
— DPI) ajuda a resolver esse problema. Essa inspecio examina os arquivos de dados e orga-
niza o material on-line de baixa prioridade enquanto atribui alta prioridade aos arquivos de
negdcios criticos. Com base nas prioridades estabelecidas por um operador de rede, a ins-
pecio decide se um pacote especifico de dados pode continuar rumo a seu destino ou deve
ser blogueado ou atrasado enquanto o trifego mais importante segue adiante. Utilizando
sistema DPI da Allot Communications, a Ball State conseguiu identificar o volume de tri-
tego referente ao compartilhamento de arquivos e atribui-lhe uma prioridade bem baixa. O
trafego prioritario para a Ball State foi, assim, acelerado.

Outsourcing da seguranca

Muitas empresas, especialmente as pequenas, nio possuem os recursos ¢ o conheci-
mento técnico necessarios para criar, por conta propria, ambiente de computagio seguro
¢ de alta disponibilidade. Nesse caso, elas podem terceirizar muitas fungoes de seguranga
para provedores de servigos de seguranca gerenciada (MSSPs), que monitoram as ati-
vidades da rede e realizam testes de vulnerabilidade ¢ detecgio de invasdes. VeriSign ¢
Symantec sao provedores lideres de servigos MSSPE.

Questdes de seguranca na computacdo em nuvem e na plataforma
digital movel

Embora a computagido em nuvem ¢ a plataforma digital movel emergente possuam o
potencial para distribuir beneficios poderosos, elas representam novos desafios para segu-
ranga dos sistemas e confiabilidade. Descrevemos agora alguns desses desafios e como
devem ser tratados.

Seguranca na nuvem

Quando o processamento acontece na nuvem, a responsabilidade pela protegio de dados
sensiveis ainda pertence 4 empresa proprietiria dos dados. E essencial que se compreenda
como o provedor de computagio em nuvem organiza seus servigos e gerencia os dados. A
Secdo Interativa sobre tecnologia detalha algumas questdes de seguranca da nuvem que
devem ser consideradas.
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SECAO INTERATIVA: TECNOLOGIA

Qudo segura e a nuvem?

A empresa de investimentos bancarios e servigos
financeiros Cowen and Co., com sede em Nova York,
transferiu seus sistemas de vendas para a nuvem por
meio da Salesforce.com. Até agora, Daniel Flax, CIO
da empresa, esta satisfeito. A utilizacio de servicos da
nuvem ajudou a Cowen a diminuir os gastos iniciais
com tecnologia, diminuir o downtime, e oferecer ser-
vigos adicionais, Contudo, ele esta tentando lidar com
as questdes de seguranga. A seguranca na computa-
c3o em nuvem &, de fato, turva, e essa falta de trans-
paréncia & preccupante para muitos. Um dos maicres
riscos da computacdo em nuvem & que ela & altamente
distribuida. Aplicagdes da nuvem e combinacdes de
aplicagoes residem em bibliotecas virtuais de grandes
centros de dados remotos e em fazendas de servidores
que oferecem servigos empresariais e gestio de dados
para diversos clientes corporativos. Para economizar
dinheiro @ manter os custos baixos, os provedores de
computagdo em nuvem costumam distribuir o traba-
lhe por centros de dados ao redor do mundo onde o
trabalho pode ser executado de modo mais eficiente.
Cluando vocé usa a nuvem, pode ndo saber ao certo
onde seus dades estdo hospedados, nem sequer saber
o pais onde eles estio armazenados.

A natureza dispersa da computacdo em nuvem difi-
culta o rastreamento de atividades ndc autorizadas.
Cluase todos os provedores de nuvemn utilizam cripto-
grafia coma S5L (secure sockets layer) para proteger
os dados que gerenciam enguanto sao transmitidos.
Mas, se o5 dados estdo armazenados em dispositives
que tambeém guardam arquivos de outras empresas, &
importante garantir que esses dados também sdo crip-
tografados.

Indian Harvest Specialtifoods, uma empresa de
Bemnidji, Minnesota, que distribui arroz, graos e legumes
para restaurantes de todo o mundo, utiliza o provedor
de software para nuvem NetSuite a fim de garantir que
seus dados enviados & nuvem estejam totalmente pro-
tegidos. Mike Mullin, diretor de Tl da empresa, diz que
utilizar S5L para criptografar os dados lhe confere certo
nivel de certeza de que os dados estdo seguros. Ele
também observa gue sua empresa e outros usuarios dos
servigos da nuvern precisam estar atentos a suas pro-
prias praticas de seguranga, em especial aos controles
de acesso. "Seu lado da infraestrutura é tao vulneravel,
sendo mais, guanto o lado do provedor”, comenta ele.

Uma maneira de lidar com esses problemas &
usar um fornecedor de nuvem gue seja uma empresa
publica, obrigada por lei a informar como gerencia as
informagdes. A Salesforce.com & uma empresa desse
tipo, com processos e diretrizes estritos para a gestao
de seus centros de dados. “Sabemos que nossos argui-
vos estdo nos Estados Unidos e sabemos exatamente
em gual centro de dados estao localizados”, diz Flax.

Chutra alternativa é utilizar um provedor de nuvem
qgue ofereca aos assinantes a possibilidade de esco-
lher onde serd realizade o trabalho de computacdo
em nuvem. Terremark Worldwide Inc., por exemplo,

oferece a um de seus assinantes, a Agora Games, a
opcao de escolher onde suas aplicacdes vae funcio-
nar. A Terrernark possui instalacGes em Miami, mas esta
abrindo outras unidades. Mo passado, a Agora nio
tinha como escolher onde a Terremark hospedaria suas
aplicagbes e seus dados.

Mesmo que seus dados estejam totalmente segu-
ros na nuvem, pode ser que vocé ndo consiga provar.
Alguns provedores de nuvem ndo atendem aos atuais
requisitos de conformidade relacionados a seguranca,
e alguns desses provedores, como a Amazon, ja afirma-
ram que ndo pretendem seguir essas regras e ndo irdo
permitir auditorias locais.

Existem regras que restringem onde as empresas
podem enviar e armazenar alguns tipos de informagio
— informagdes pesscalmente identificaveis na Uniado
Europeia, trabalho do governo nos Estados Unidos,
ou aplicacdes gue utilizem determinados algoritmos
de criptografia. Seja nos Estados Unidos ou na Unido
Eurcpeia, as empresas das quais se exige o cumpri-
mento dessas regras relacionadas a protegac de dados
nao poderdo utilizar provedores publicos de nuvem.

Algumas dessas regras exigem provas de gue os sis-
temas sao gerenciados de modo seguro, o que pode
demandar confirmacio por parte de uma auditoria
independente. E possivel que as grandes provedores de
nuvem ndo permitam que auditores de outra empresa
inspecionem seus centros de dados. A Microsoft encon-
trou uma maneira interessante de lidar com esse pro-
bBlema. A empresa reduziu 26 tipos diferentes de audi-
toria a uma lista de 200 controles necessarios para
cumprimento dos padrées de conformidade aplicados
aos ambientes e servigos de seus centros de dados. A
Microsoft ndo permite o acesso de todos os clientes ou
auditores aos centros de dados, mas sua estrutura de
conformidade permite que auditores selecionem testes
a partir de uma lista e recebam seus resultados.

As empresas esperam gue seus sistemas funcio-
nem em tempo integral, mas os provedores de nuvem
nem sempre conseguem oferecer esse nivel de servico,
Milhdes de consumidores da Salesforce.com sofreram
38 minutos de pane no inicio de janeiro de 2009 e outras
paradas alguns anos antes. A parada de janeiro de 2009
impediu que mais de 900 mil assinantes acessassem
aplicacdes e dados cruciais para transagdes empresa-
riais com seus clientes. Usuarios dos servigos de nuvem
da Amazon vivenciaram indmeras quedas em 2008, (Em
julho de 2008, o servico ficou interrompide por oito
horas.)

Acordos para services como o Amazon EC2 e o
Microsoft Azure definem que essas empresas nio
podem ser responsabilizadas por perdas de dados,
multas ou outras penalidades legais quando as empre-
535 Usam seus servicos. Ambos os fornecedores ofere-
cerm instrugdes sobre como usar suas plataformas de
nuvem de modo seguro, € ainda podem proteger seus
dados de maneira mais segura do que as instalagdes
locais.



A Salesforce.com vem construindo e replanejando
sua infraestrutura para garantir servigos melhores. A
empresa investiu 50 milhdes de délares na tecnologia
Mirrorforce, um sistema de espelhamente que cria um
banco de dados duplicado em um local separado e sin-
croniza instantaneamente os dados. 5e um banco de
dados nao estiver disponivel, o outro assume seu lugar.
A Salesforce.com abriu dois novos centros de dados nas
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do Silicio. A empresa distribuiu por esses centros o pro-
cessamento de seus grandes clientes de modo a balan-
cear a carga de seu banco de dados.

Fontes: John Edwards, "Cutting Through the Fog of Cloud Security”.
Computarworld, 23 few. 2009; Wayne Rash, "ls Clouvd Computing
SecureT Prove It™. eWeek, 21 set. 2009, Robhert Lamos, "Five Lessons
from Microsoft on Cloud Security”™. Computenworld, 25 ago. 2009, Mike
Fratto, "Cloud Control”, Information Week, 26 jan. 2009,

Costas Leste e Oeste, além de suas instalacdes no Vale

PERGUNTAS SOBRE O ESTUDO DE CASO

Que problemas de seguranga e controle sao descritos neste caso?
Que fatores pessoais, organizacionais € tecnoldgicos contribuem para esse problema?
Quao segura & a computacac em nuvem? Explique.

ol o

esclarecer com os possiveis fornecedores?
Viocé confiaria seus sistemas corporativos a um provedor de computagio em nuvern? Justifique.

Usudrios da nuvem precisam confirmar que, independentemente do local onde seus
dados estejam armazenados ou para onde sejam transferidos, eles estio protegidos em um
nivel que atende a seus requisitos corporativos, E preciso exigir que o provedor da nuvem
armazene ¢ processe 0s dados em jurisdigoes especificas segundo as regras de privacidade
da jurisdigio em questio. Chentes da nuvem devem descobrir como o provedor separa os
dados de sua empresa dos arquivos das outras ¢ solicitar provas de que o mecanismo de
criptografia é seguro. E importante também saber como o provedor da nuvem responde em
caso de desastre: se consegue restaurar completamente os dados e quanto tempo essa ope-
ragdo leva. Usuarios da nuvem devem questionar ainda se os provedores da nuvem sio sub-
metidos a auditonas externas e certificagoes de seguranga. Esses tipos de controle podem
ser escritos no acordo de nivel de servigos (service fegal agreement — SLA) antes de con-
tratar um provedor de nuvem.

Seguranca em plataformas moéveis

Malwares direcionados a dispositivos moveis ndo sio tdo comuns quanto aqueles dire-
cionados a computadores, mas, ainda assim, estido se espalhando através de e-mail, mensa-
gens de texto, Bluetooth e copias de arquivos da Web por meio de redes sem fio ou celu-
lares. Se os dispositivos moveis estio executando muitas das fungdes dos PCs, precisam,
como os desktops e laptops, estar seguros contra malware, roubo, perda acidental, acesso
nio autorizado e tentativas de invasio. Dispositivos moveis que acessem sistemas e dados
corporativos demandam protegao especial.

As empresas devem se certificar de que sua politica de seguranga corporativa inclui os
dispositivos moveis, com detalhes adicionais sobre como esses dispositivos devem rece-
ber suporte ¢ protegio e de que modo devem ser utihzados. As diretrizes devem estipu-
lar softwares ¢ procedimentos necessanos ao acesso remoto de sistemas corporativos, Por
enquanto, a seguranga dos smartphones nio estd tio bem desenvolvida quanto a dos dispo-
sitivos maiores. Esses dispositivos podem nio conseguir proteger integralmente informa-
¢ies sensiveis, em especial os dados transmitidos via anexos de e-mail e aqueles armazena-
dos localmente nos dispositivos,

Garantia da qualidade de software

Além de implantar seguranga e controle eficientes, as empresas podem melhorar a qua-
lidade ¢ a confiabilidade dos sistemas através de métricas e testes rigorosos de software.
Metricas de software sdo premissas objetivas do sistema na forma de medidas quantifica-
das. O uso continuo de métricas permite que o departamento de sistemas de informagao

Se fosse responsavel pelo departamento de sistemas de informagio de uma empresa, quais pontos gostaria de
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¢ 0s usuarios finais megam conjuntamente o desempenho do sistema e identifiquem pro-
blemas a medida que eles ocorrem. Exemplos de métricas de software incluem numeros
de transagées que podem ser processadas em uma unidade especifica de tempo, tempo
de resposta on-line, nimero de cheques de pagamentos impressos por hora, e numero
de erros conhecidos por centenas de linhas de codigo. Para que as métricas sejam bem-
-sucedidas, precisam ser cuidadosamente definidas e devem ser formais, objetivas e usa-
das com consisténcia.

O teste inicial regular e completo também ird contribuir para a qualidade do sistema.
Muitos consideram o teste uma maneira de provar a exatidao do trabalho realizado. Na
verdade, sabemos que todo software, independentemente de seu tamanho, esta recheado de
erros que precisam de testes para serem descobertos.

O bom teste comeca antes de o software sequer ser escrito através de um acompa-
shamento — uma revisio de uma especificagio, ou documento de projeto, realizada por
pequeno grupo de pessoas cuidadosamente selecionadas com base nas habihdades neces-
sarias para os objetivos particulares que serdo testados. Uma vez que o3 desenvolvedores
comecem a escrever os programas, podem ser utihizados acompanhamentos de codifica-
¢io para que se revise o codigo. Entretanto, o codigo deve ser testado por meio de exe-
cugoes do programa. Quando erros sdo descobertos, a fonte ¢ identificada e eliminada
através de um processo denominado depuracdo. No Capitulo 11, é possivel saber mais
sobre os virios estigios de testes realizados antes que um sistema de informacio entre em
funcionamento.

Projetos praticos em SIG

Os projetos nesta segao lhe oferecem experiéncia pratica na analise de vulnerabilidades
de seguranga utilizando software de planilha eletrdnica para anilise de riscos ¢ acessando
ferramentas da Web para pesquisar sobre servigos de terceirizagiio da seguranga.

Problemas de decisées gerenciais

1. A K2 Network mantém sites de jogos on-line acessados por cerca de 16 milhoes de
pessoas em cem paises. Os jogadores podem entrar gratuitamente nos jogos, mas
devem comprar “ativos’ digitais da empresa, como espadas para lutar contra dragdes,
se quiserem se envolver com maior profundidade. Os jogos conseguem acomodar
milhdes de jogadores ao mesmo tempo ¢ sdo jogados simultaneamente por pessoas
em todas as partes do mundo. Prepare uma analise de seguranga para esse negocio.
Que tipos de ameacas devem ser antecipados? Qual seria o impacto desse negocio?
Que medidas podem ser tomadas para prevenir que aconte¢am danos aos sites ou as
operacoes continuas?

2. Uma pesquisa sobre a infraestrutura de T1 de sua empresa produziu a seguinte estatistica
de analise de seguranga:

Entre as fragilidades de alto risco estdo o acesso as aplicagdes por usuarios ndo autori-
zados, senhas previsiveis, nomes de usuarios idénticos as senhas, contas ativas de usuarios
sem senha ¢ existéneia de programas ndo autorizados nos sistemas aplicativos. Entre as
fragilidades de médio risco, a possibilidade de os usudrios desligarem o sistema sem se
conectarem, configuragoes de senhas e protetores de tela que nio foram definidas para PCs,
além de versdes desatualizadas de software que permanecem armazenadas no disco rigido.
Entre as fragilidades de baixo risco, a impossibilidade de os usuarios modificarem suas
senhas, utilizacio de senhas que ndo sdo alteradas periodicamente e senhas menores do que
o tamanho minimo especificado pela empresa.



Capitulo 7: Sequranga em sistemas de informagio 243

Vulnerabilidades de seguranca por tipo de plataferma computacional

Ndmero de Alto Risco Baixo
Plataforma computadores risco médio risco
Windows Server 1 11 37 19
(aplicagdes
corporativas)
Windows 7 3 b 242 87
Enterprise
(administradores de
alto nivel)
Linux (servicos de 1 3 154 98
e-mail @ impressao)
Sun Solaris (UNIX) 2 12 299 78
(servidores de
e-commerce e Web)
Windows 7 195 14 16 1.237

Enterprise, usudrios
de desktops e
laptops com
ferramentas de
produtividade

de escritério que
tambem podem
ser conectadas a
redes corporativas
rodando aplicages
corporativas e
provendo acesso A
intranat

« Calcule o nimero total de vulnerabilidades de cada platatorma. Qual o impacto poten-
cial dos problemas de seguranga de cada plataforma computacional?

* Se vocé conta somente com um especialista em sistemas de informagio responsavel
pela seguranga, quais plataformas deve considerar pnmeiro na tentativa de ehminar
¢ssas vulnerabilidades? Seguindo a ordem, quais seriam as plataformas seguintes?

« ldentifique os tipos de problemas de controle ilustrados por essas vulnerabilidades e
exphique as medidas a serem tomadas para resolvé-los.

« Ao ignorar as vulnerabilidades de seguranga identificadas, o que sua empresa arrisca?

Aperfeicoando a tomada de decisdo: usando software de planilha
eletrénica para realizar uma avaliacdo de risco de segurancga

Habilidades de software: formulas de planilhas ¢ graficos

Habilidades organizacionais: avaliagio de risco

Este projeto utiliza software de planilha eletrdnica para calcular as perdas anuais esti-
madas causadas por diversas ameagas a seguranga identificadas para uma pequena empresa.

A Mercer Paints ¢ uma pequena, porém renomada, fabricante de tintas do Alabama., A
empresa possui rede que conecta virias de suas operacdes. Embora acredite que a seguranga
sgja adequada, a recente implantagio de um site tornou-se um convite a hackers. A admi-
nistragdo solicitou, entdo, uma avaliagio de risco, que identificou uma série de ameagas
potenciais. Essas ameacas, as probabilidades associadas a elas e seus prejuizos meédios sao
resumidos na tabela a seguir.

Total de
vulnerabilidades




244  Sistemas de informacio gerenciais

Avaliacao de risco da Mercer Paints

Risco

Atagque de malware

Perda de dados

Desvio de dinheiro

Erros de usudrio

Ameacas de hackers

Use indevido por parte de

funcionarios

Falta de energia

Probabilidade de ocorréncia (%) Prejuizo médio (%)
&0 75.000
12 70.000
3 30.000
95 25.000
95 20.000
o 5.000
15 300.000

«  Além dos riscos enumerados, vocé precisa identificar pelo menos trés outras ameagas
potenciais 4 Mercer Paints, atribuir-lhes probabilidades e estimar uma faixa de pre-
juizo.

= Usando software de planilha e os dados da avahagio de risco, calcule o prejuizo anual
esperado para cada risco.

« Apresente suas conclusoes na forma de grafico. Quais pontos de controle estio mais
vulneraveis? Quais recomendagdes vocé faria 4 Mercer Paints? Prepare um relatorio
por escrito que resuma suas conclusoes e recomendagoes.

Aperfeicoando a tomada de decisao: avaliando servicos de
terceirizacdo de seguranca

Habilidades de software: navegador Web ¢ software de apresentagio
Habilidades empresariais: avaliagio de servigos de terceirizagio

Atualmente, as empresas tém a opgio de terceirizar suas fungdes de seguranga ou man-
ter sua propria equipe interna para esse fim. Este projeto lhe ajudara a desenvolver suas
habilidades de Internet na utilizagdo da rede para pesquisar e avaliar servigos de terceiriza-
¢do de seguranga.

Como especialista em sistemas de informagdo de sua empresa, vocé foi encarregado de
ajudar os gerentes a decidir sobre a terceirizagio da seguranga ou a manutengio da fungio
de seguranga dentro da orgamzagido. Pesquise na Web para encontrar informagoes que lhe
ajudem a decidir sobre a terceirizacio da seguranga ¢ a localizar servigos terceirizados de
seguranca.

= Apresente um breve resumo dos argumentos contra ¢ a favor do owtsonrcing da segu-

ranca em informatica.

* Selecione duas empresas que oferegam esse tipo de servigo, comparando as empresas

€ SCUS SerVICOS,

= Prepare uma recomendagio por escrito & admimistragao indicando por que acredita

que deveriam optar (ou ndo) pelo outsowrcing da seguranca e qual das duas empresas
acha que deveriam selecionar caso decidissem terceirizar.

Resumo

1. Por que os sistemas de informacio pre-  ermo, fraude e falhas de software e hardware.
cisam de protecio especial contra destrui- A Internet foi projetada para ser um sistema
cdo, erros e uso indevido? Dados digitais  aberto, por isso deixa os sistemas corporati-
estdo vulnerdveis a destruicdo, uso indevido,  vos internos mais vulneraveis a agdes de inva-



sores. Hackers podem desencadear ataques de recusa
de servi¢o (DoS) ou invadir redes corporativas, causando
sérios prejuizos aos sistemas. As redes de Wi-Fi podem
facilmente ser penetradas por invasores com programas
sniffer, que obtém um endereco e, assim, acessam s
recursos da rede. Os virus de computador e worms podem
desabilitar sistemas e sites, A natureza dispersa da com-
putacdo em nuvem dificulta o rastreamento de atividades
nao autorizadas ou a aplicagdo de controles a distancia.
Os softwares também apresentam problemas, pois as
vulnerabilidades do software podem ser exploradas por
hackers e softwares mal-intencionados. Por fim, os usua-
rios finais também acabam introduzindo erros.

2. Qual o valor empresarial da seguranca e do con-
trole? Falta de seguranca e controle sdlidos pode fazer
com que as empresas que dependem de sistemas compu-
tacionais para as suas funcbes empresariais vitais percam
vendas e produtividade. Ativos de informagao — registros
confidenciais sobre funcionarios, segredos comerciais ou
planos de negécios, por exemplo — perdem muito de seu
valor se forem revelados para pessoas de fora da organi-
zacao. Alem disso, sua revelagao expoe a empresa a riscos
legais. Movas leis, como a Lei HIPAA, a Lei Sarbanes-Oxlay
e a Lei Gramm-Leach-Bliley, exigem que as empresas pra-
tiquem uma minuciosa gestio de registros eletronicos e
que adotem rigidos padrdes de sequranca, privacidade e
controle. A possibilidade de agdes legais que exijam peri-
cia forense computacional e provas eletrénicas também
cbrigam as empresas a prestar mais atencao a seguranga
e a gestao dos registros eletronicos.

3. Quais os componentes de uma estrutura organiza-
cional para seguranga e controle? As empresas devemn
estabelecer uma adequada estrutura gerencial e organiza-
cional para seguranga e controle. Uma avaliagao de risco
analisa os ativos de informagao, identifica pontos de con-
trole e vulnerabilidades de controle e determina o con-

Palavras-chave
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junto de controles com a melhor relagdo custo-beneficio.
As empresas também precisam desenvalver uma politica
de seguranga corporativa coerente e planos para dar con-
tinuidade as suas operacdes na hipdtese de desastres ou
panes. A politica de seguranga abrange politicas para
autorizagao e uso aceitdvel. Uma auditoria de sistemas
metédica e abrangente ajuda as organizagdes a determi-
nar a eficiéncia da sequranca e dos controles adotados em
seus sistemas de informagao.

4. Quais as mais importantes tecnologias e ferramen-
tas disponiveis para salvaguardar recursos de infor-
magao? Quando conectados a Internet, firewalls evitam
que usudrios ndo autorizados acessem a rede privada.
Sisteras de deteccdo de invasdo monitoram as redes pri-
vadas em busca de trafego de rede suspeito ou tentati-
vas de acessar os sistemnas corporativos. Senhas, tokens,
smart cards e autenticacdo biométrica sdo usados para
autenticar usudrios de sistemas. Softwares antivirus veri-
ficam se ha infeccoes causadas por virus @ worms no sis-
tema de computador e, muitas vezes, eliminam o software
mal-intencionado; softwares antispyware, por sua vez,
combatem programas spyware danosos e invasivos.
A criptografia — isto &, a codificagio e o embaralhamento
de mensagens — & uma tecnologia amplamente utilizada
para salvaguardar as transmissoes eletronicas realizadas
por redes desprotegidas. Os certificados digitais, combi-
nados com a criptografia de chave piblica, oferecem pro-
te¢do adicional as transagdes eletronicas, pois autenticam
a identidade do usuario, As empresas podem utilizar siste-
mas computacionais tolerantes a falhas ou criar ambientes
computacionais de alta disponibilidade para garantir que
seus sistemas de informagio estejam sempre disponiveis.
O uso de métricas de software e testes rigorosos ajudam a
melhorar a qualidade e a confiabilidade do software.

Ataque de recusa de servigo, 221

Ataque distribuido de recusa de
servigo, 221

Ataques por SOL injection, 219

Auditoria de sistemas, 233

Autenticacdo, 234

Autenticacao biométrica, 234

Avaliagdo de risco, 230

Botnet, 221

Bugs, 226

Cavalo de Troia, 219

Certificados digitais, 237

Cibervandalismo, 221

Computagio de alta disponibilidade,
238

Computagdo orientada a
recuperacao, 239

Controle de acesso, 234

Controles, 215

Controles de aplicagao, 229
Controles gerais, 229

Crimes de informatica, 222
Criptografia, 237

Criptografia de chave pablica, 237
Downtime, 238

Engenharia social, 226

Evil twins, 223

Firewalls, 234

Fraude do clique, 225

Hacker, 221

HIPAA, 227

Infraestrutura de chave publica (PKI), 238
Inspecdo profunda de pacotes, 239
Key loggers, 220

Lei Gramm-Leach-Bliley, 228

Lei Sarbanes-Oxley, 228

Malware, 218

Patches, 226

Pericia forense computacional, 228

Pharming, 223

Phishing, 223

Flano de continuidade dos negdcios,
232

Plano de recuperagio de desastres,
232

Politica de uso aceitavel, 231

Politica de seguranca, 231

Politicas de autorizagéo, 231

Processamento de transacéo on-line, 231

Provedores de servicos de seguranga
gerenciada (MS5Ps), 239
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Roubo de identidade, 223
Secure Hypertext Transfer Protocol
(S-HTTP), 237

Secure Sockets Layer (S5L), 237 armeacas, 236

Seguranga, 215 Smart card, 234

Sistemas de computacao tolerantesa  Sniffer, 221
falhas, 238 Spoofing, 221

Questoes de revisao

1. Por que os sistemas de computador sdo tdo vulnera-
veis a destruicio, erros e uso indevido?

* Liste e descreva as ameagas mais Comuns aos sistemas
de informagao contemporaneos.

o Defina malware e descreva as diferengas entre virus,
worm e cavalo de Troia.

* Defina o que & um hacker e explique como ele cria
problemas de seguranga e causa danos ao sistema.

¢ Defina crime de informéatica. Dé dois exemplos de cri-
mes em que 0s computadores sejam alvo e dois exemplos
em que os computadores sejam usados comao instrumento.
* Defina roubo de identidade e phishing e explique por
que o roubo de identidade & um problema contempora-
neo tao grande.

* Descreva os problemas de seguranca e confiabilidade
de sistemas criados por empregados.

* Expligue como os defeitos de software afetam a con-
fiabilidade e a seguranga,

2. Qual o valor empresarial da seguranca e do controle?
* Explique como aseguranca e o controle agregam valor
a0 negacio.

* Descreva a relagdo entre seguranga e controle, as
recentes exigéncias regulatorias do governo norte-ameri-
cano e a pericia forense computacional.

3. Quais os componentes de uma estrutura organizacio-
nal para seguranga e controle?

Para discutir

1. Seguranca ndo é simplesmente uma questdo tecnolé-
gica, & uma questio empresarial. Discuta essa afirmagao.

Colaboracao e trabalho em equipe

Sisternas de deteccio de invasdo, 2346
Sistemas de gestdo de autorizagio, 231
Sistemas unificados de gestao de

Spyware, 219

Software antivirus, 236
Token, 234

Virus de computadeor, 218
War driving, 217

Worms, 218

* Defina controles gerais e descreva cada tipo de con-
trole dessa categoria.

¢ Defina controles de aplicacao e descreva cada tipo de
controle dessa categoria.

* Descreva a funcio da avaliacdo de risco e explique
como ela & conduzida no caso dos sistemas de informacdo.

+ Defina e descreva o seguinte: politica de seguranga,
politica de uso aceitavel e politica de autorizagdo.

* Explique como a auditoria de sisternas promove a
seguranga e o controle,

4. Quais as ferramentas e tecnologias mais importantes
para salvaguardar os recursos de informagao?

* Nomeie e descreva trés métodos de autenticacio.

* Descreva a fungao de firewalls, sistemas de detecgio
de invasdo e software antivirus na promogao da seguranga.
* Explique como a criptografia protege as informagdes.
* Descreva a funcio da criptografia e da certificacéo
digital na infraestrutura de chave publica.

* Faca a distingdo entre computacio de alta disponibi-
lidade e computacio tolerante a falhas, e entre plano de
recuperacao de desastres e plano de continuidade dos
negaocios.

* |dentifique e descreva os problemas de seguranga tra-
zidlos pela computacdo em nuvem,

¢ Descreva as medidas para melhoria da qualidade e da
confiabilidade de software.

2. Se vocé tivesse de desenvolver um plano de continui-
dade de negodcios para sua empresa, por onde comegaria?
Cluais aspectos da organizagao o plano deveria abordar?

Avaliando ferramentas de software de seguranca

Formem um grupo de trés ou quatro colegas. Usem a
Web para pesquisar e avaliar produtos de seguranca ofe-
recidos por dois vendedores concorrentes. Esses produ-
tos podem ser softwares antivirus, firewalls ou softwares
antispyware, por exemplo. Descrevam os recursos de

cada produto, para quais tipos de empresa eles sao mais
indicados, e quais o5 custos de compra e instalagao. Qual
é o melhor produte? Por qué? Se possivel, usem software
de apresentacac eletrdnica para apresentar suas conclu-
soes a classe,



Capitulo 7: Seguranca em sistemas de informagio 247

Resolvendo problemas organizacionais

Estamos prontos para uma guerra virtual?

Para a maioria de nés, a Internet & uma ferramenta utili-
zacla para e-mail, noticias, entretenimento, socializacio e
compras. Entretanto, para os especialistas em seguranga
de computadores afiliados a agéncias governamentais e
fornecedores particulares, bem como para seus hackers
opositores espalhados pelo mundo, a Internet transfor-
mou-se em um campo de batalha — uma zona de com-
bate na qual a guerra virtual esta se tornando mais fre-
quente e onde as técnicas de invasdo ficam cada vez mais
avancadas. A guerra virtual representa um conjunto dnico
e desanimador para os especialistas em seguranga ndo sé
na deteccio e prevencdo de invasdes, mas também no
rastreamento dos invasores e na agao judicial contra eles.

A guerra virtual pode assumir muitas formas. Frequen-
ternente, os hackers usam botnets, grandes redes de com-
putadores gue controlam gragas a spyware & outros tipos
de malware, para desencadear ataques DDoS em larga
escala nos servidores-alvo. Existern outros métodos que
permitem que os invasores acessem remotamente compu-
tadores seguros e copiem ou deletem e-mails e arquivos
da maguina, ou mesmo monitorem remotamente 03 Usua-
rios de uma magquina utilizando softwares mais sofisticados.
Para os criminosos virtuais, o beneficio da guerra virtual é
que eles podem competir com supercomputadores tradi-
cionais por uma fragdo do custo construindo, por exemplo,
um arsenal nuclear. Como a infraestrutura tecnologica ira
depender cada vez mais da Internet para funcionar, os guer-
reiros virtuais nao sofrerdo com falta de alvos para atacar,

A guerra virtual também aumenta a defesa contra esses
tipes de atagues. Esse é o foco principal das agéncias de
inteligéncia norte-americanas. Embora os Estados Unidos
estejam na linha de frente das tecnologias de guerra vir-
tual, @ improvavel que mantenham a dominagao tecnolo-
gica por conta do custo relativamente baixo das tecnolo-
gias necessarias para montar esses tipos de atague.

Ma verdade, hackers em todo o mundo ja comegaram a
levar isso a sério. Em julho de 2009, 27 agéncias governa-
mentais dos Estados Unidos e da Coreia do 5ul, além de
outras organizacoes, foram vitimas de um atague DDoS.
Estima-se que 65 mil computadores pertencentes a botnets
estrangeiras inundaram os sites com solicitagées. Dentre
os sites afetados estdo os pertencentes a Casa Branca,
Tesouro, Comissao Federal do Comercio, Departamento
de Defesa, Servico Secreto, Bolsa de Valores de Nova
York, Washigton Post, além dos sites de instituigbes como
Ministério de Defesa Coreano, Assembleia Macional, Casa
Azul presidencial, dentre outros. Os atagques nio foram
sofisticados, mas foram dispersos e prolongados. Eles
obtiveram éxito na diminuigdo da velocidade de muitos
sites norte-americanos e forcaram diversos sites coreanos
a interromper a operagao. Grupos da Coreia do Norte
ou a favor do pais sdo suspeitos de estar por tras dos
ataques, mas o governo de Pyongyang negou qualquer
envalvimento.

O lado positivo dos ataques & que somente essas agén-
cias foram afetadas. Entretanto, outras invasdes sugerem

que os hackers ja dispbem do potencial para atos muito
mais perigosos de guerra virtual, A Agéncia Federal de
Awviagao, que supervisiona a atividade aérea nos Estados
Unidos, ja foi alvo de atagques bem-sucedidos a seus siste-
mas, incluindo um em 2006 que interrompeu parcialmente
06 sistemas aereos no Alasca.

Em 2007 e 2008, espides computacionais invadiram o
projeto Joint Strike Fighter, do Pentagono, avaliado em
300 bilhces de dolares. Os invasores conseguiram copiar e
apagar muitos terabytes de dados relacionados ao projeto
e a sistemas eletrénicos que facilitaram potencialmente a
defesa contra o inimigo quando produzido. Os invasores
antraram através de vulnerabilidades de dois ou trés for-
necedores que trabalhavam no projeto do avido de caga.
Felizmente, computadores que continham os dados mais
sensiveis ndo estavam conectados a Internet e, portanto,
ndo podiam ser acessados pelos invasores. Ex-oficiais
norte-americanos dizem que esse ataque teve origem na
China, e que o pais progride com estabilidade no desen-
volvimento de técnicas de guerra virtual. A China rebate
as afirmagdes dizendo que, ao culpa-los, a midia norte-
-americana baseia-se em um pensamento desatualizado
da época da Guerra Fria, Além disso, alega que os hackers
chineses ndo eram habeis o suficiente para realizar um ata-
que daquela magnitude.

Em abril de 2009, espites virtuais se infiltraram na
rede elétrica norte-americana utilizando pontos fra-
geis nos quais os computadores na rede estao conec-
tados a Internet, e deixaram para tras programas de
computador com finalidades pouco claras, mas que
possivelmente poderiam ser utilizados para interrom-
per o sistema. Relatorios indicaram gue os espides
partiram de computadores na China e na Rassia. Mais
uma vez, ambas as nagdes negaram envolvimento. Em
resposta a essas e outras invasoes, o Congresso norte-
-americanc esta considerando uma legislacao que exi-
giria que todas as empresas com infraestrutura critica
se adequassem a padrbes de seguranga mais robustos.
A época de redacao deste livro, a maioria das agéncias
federais era aprovada por atender aos requisitos da Lai
de Gestao de Seguranga da Informacgéo Federal, o mais
recente conjunto de padrdes aprovado. Entretanto, a
medida que as tecnologias de guerra virtual se desen-
volvem e se tornam mais avancadas, os padroes impos-
tos pela legislagdo poderdo se tornar insuficientes na
defesa contra os atagues.

Em cada incidente da guerra virtual, os governos dos
paises considerados responsaveis negaram veemente-
mente o envolvimento sem qualquer repercussao. Como
is80 & possivel? A principal razdo & que o rastreamento da
identidade de invasores especificos através do ciberes-
pago é quase impossivel, viabilizando a negagdo da culpa.

Embora a tarefa seja dificil o suficiente para que as agén-
cias do governo com recursos e conhecimento ataquem
esses problemas, dois grupos — Information Warfare
Manitor (IWM) e Citizen Lab — compartilham o objetivo
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de fortalecer os grupos ndo governamentais com ferra-
mentas de investigagao que tradicionalmente estiveram
disponiveis somente para a policia. Esses grupos fizeram
progressos surpreendentes na identificagio de cibercrimi-
nosos e identificagdo de suas técnicas.

Mart Villeneuve, que trabalha para os dois grupos, des-
cobriu gque um software chinés semelhante ao Skype era
utilizado para vigilancia de um operador de rede sem fio,
e que um sistema espido que ele e outros investigado-
res chamaram de ‘Ghostnet’ espionava os computadores
espalhados pelos governos do sul da Asia. Uma audito-
ria na rede do escritério do dalai-lama, em Dharamsala,
na India, que sofreu inimeros atagues de hackers, foi o
que desencadeou a descoberta, Diz-se que a operacao foi
patrocinada pelo governo chinés, tradicionalmente contra
o dalai-lama e seu governo no exilio.

A IWM usou um programa gratuito denominado
Wireshark para identificar o trafego de entrada e saida nos
computadores do antigo governo tibetano. O programa
detectou que o sistema Ghostnet havia instalado remota-
mente software secreto de vigilancia nos computadores e
conseguia acessar arquivos e e-mails.

A preocupacido real para os especialistas em segu-
ranga e para os oficiais do governo € a possibilidade
de um ato de guerra virtual contra um recurso critico,
como a rede elétrica, o sistema financeiro ou o sistema
de comunicagdes. Em primeiro lugar, os Estados Unidos
nao possuem uma politica clara sobre como o pais res-
ponderia a esse nivel de ataque virtual, Embaora a rede
elétrica tenha sido acessada por hackers, ela ainda nao
foi atacada. Um estudo de trés anos da ciberseguranga
norte-americana recomendou que se criasse tal politica
e que ela se tornasse publica. Sugeriu também que os
Estados Unidos tentassem se unir as outras nacdes con-
tra esses atagues.

Em segundo lugar, os efeitos de um atagque desse tipo
provavelmente seriam devastadores. Mike McConnell,
antigo diretor da inteligéncia nacional norte-americana,
declarou que mesmo que um grande banco norte-ame-
ricano sofresse um ataque bem-sucedido, "ele teria um
impacto ainda maior sobre a economia global” do que
o5 ataques as Torres Gémeas, e que "a habilidade de
ameacar a oferta de dinheiro norte-americana € hoje o
equivalente a uma guerra nuclear”, Tal atague teria um
efeito catastréfico sobre o sistema financeiro norte-ameri-
cano e, por extensdo, sobre a economia mundial.

Por fim, muitos analistas do setor estac preocupados
com a desorganizagdo da seguranga virtual, sem lider
definido dentre as agéncias de inteligéncia. Diversas
agéncias, entre elas o Pentagono e a Agéncia Macional
de Seguranca (AMNS), tém suas proprias visdes sobre ser a
principal agéncia nos esforgos continuos para combater
a guerra virtual. Em junho de 2009, Robert Gates, secre-
tario de Defesa norte-americana, ordenou a criagdo da
primeira matriz com finalidade de coordenar os esfor-
cos de ciberseguranca do governo, temporariamente
denominado Cybercom. O propdsito da instituicio sera
coordenar a operacao e protegio das redes de computa-
dores militares e do Pentagono na esperanca de que se
desfaca esse né organizacional,

O presidente Barack Obama ja havia anunciado sua
intengao de expandir o programa de 17 bilhGes de déla-

res aprovado em 2008. E provavel que a maior parte
dessa quantia va para a Cybercom, jd que ela coordena
os esforcos de restringir o acesso aos computadores do
governo, além de proteger os sisternas que processam as
operagoes da bolsa de valores, limpar as transagges ban-
carias globais e gerenciar o sistema de controle de trafego
aéren, Seu objetivo final serd prevenir ataques virtuais
catastroficos contra os Estados Unidos. Alguns participan-
tes sugerem, entretanto, que talvez ndo seja possivel orga-
nizar de maneira eficiente as agéncias governamentais
sem acesso direto ao presidente; o que atualmente nao
existe. Ainda assim, a primeira tarefa da instituicao seria
organizar 0s varios componentes e recursos dispersados
pelas quatro forcas armadas.

Na solugdo desse problema, surge uma questao critica:
que nivel de controle deve ser dado s agéncias de espio-
nagem norte-americanas na imposicio da ciberseguranga,
ja que estdo proibidas de atuar em territorio norte-ameri-
cano? Os atagues virtuais nac tém fronteiras e, portanto,
distinguir entre territdrios norte-americano e estrangeiro
significa que as agéncias nacionais serdo desnecessaria-
mente inibidas em sua possibilidade de lutar contra o
crime virtual. Se a ANS, por exemplo, estivesse investi-
gando a fonte de um ciberataque aos sites do governo
e descobrisse que o ataque partiu de servidores norte-
-americanos, de acordo com a lei vigente, ndo poderia
investigar mais.

Alguns especialistas acreditam que n3c existe uma
maneira eficiente de uma agéncia nacional conduzir
operagoes computacionais sem entrar em redes proi-
bidas dentro dos Estados Unidos, ou mesmo conduzir
investigagdes em paises aliados dos norte-americanos.
A ANS ja esteve sob fogo cruzado intenso por suas
agoes de vigilancia depois do 11 de setembro, e essa
situagdo tem o potencial de levantar preocupagoes
semelhantes. A prevencdo de atagques terroristas ou vir-
tuais pode demandar a analise de algumas mensagens
de e-mail de outros paises ou a concessdo para as agén-
cias de inteligéncia de mais acesso as redes ou 30s pro-
vedores de servigos de Internet. Existe a necessidade
de um debate franco sobre o que constitui uma violacdo
de privacidade e o que & aceitavel durante os ‘tempos
de guerra virtual’, que, em esséncia, ocorrem o tempo
inteiro. A lei pode precisar de alteragdes para acomo-
dar técnicas eficientes de ciberseguranga, mas nio esta
claro se isso pode ser feito sem que se violem alguns
direitos de privacidade considerados essenciais,

Uma maneira de lidar com isso seria confiar parte do
trabalho aos fornecedores privados de defesa. Muitos
deles estao torcendo para receber valiosos contratos
com o governo, tanto para desenvolver sistemas de
defesa para as redes quanto para criar medidas ofensivas
para desmontar as redes dos inimigos. Mas principais for-
cas, equipes de qualificados engenheiros de computa-
¢ao ja atuam e podem conseguir driblar as restricbes que
impedem gue as agéncias governamentais investiguem
dentro do pais.

Com relagdo as medidas ofensivas, nao esta claro
o qudo fortes sdo os recursos ofensivos dos Estados
Unidos contra a guerra virtual. O governo vigia de perto
essa informacdo, quase sempre secreta. Entretanto,
ex-militares e ex-oficiais de inteligénecia dizem que
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aumentaram drasticamente em termos de sofisticagdo
nos ultimos dois anos. E, como rastrear os cibercrimino-
s0s tornou-se muito dificil, um ataque ofensivo pode ser
a melhor defesa,
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1. A guerra virtual € um problema sério? Justifique.
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€05 que criaram esse problema.
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Principais aplicacoes

de sistemas para a
era digital

Capitulo 8 Conquistando exceléncia operacional e intimidade com o cliente: aplicativos
integrados

Capitulo 9 Comércio eletronico: mercados digitais, mercadorias digitais

Capitulo 10 Como melhorar a tomada de decisdo e a gestdo do conhecimento

Esta terceira parte examina as principais aplicagdes de sistemas de informagio que as empresas
usam atualmente para aumentar a exceléncia operacional e melhorar a tomada de decisao. Entre
as aplicacGes estdo sisternas integrados; sistemas para gestao da cadeia de suprimentos, gestao
do relacionamento com o cliente e gestdo do conhecimento; aplicagbes de comércio eletrénico;
sistemas de apoio a decisao; e sistemas de apoio ao executivo. Assim, esta parte responde a per-
guntas do sequinte tipo: como as aplicagdes integradas melhoram o desempenho da empresa?
Comeo as empresas usam o comeércio eletrénico para ampliar o alcance de seus negocios? Como
os sisternas melhoram a tomada de decisdo e ajudam as empresas a fazer bom uso de seus ativos
de conhecimento?




Capitulo

Conquistando exceléncia
operacional e intimidade

com o cliente:
aplicativos integrados

OBJETIVOS DE ESTUDO

Ao terminar este capitulo, vocé sera capaz de responder as seguintes perguntas:

1. Como os sistemas integrados ajudam as empresas a conquistar a exceléncia operacional?

2, Como os sistemas de gestao da cadeia de suprimento coordenam o planejamento, a produgao
e a logistica com os fornecedores?

3. Come os sistemas de gestao do relacionamento com o cliente conguistam a intimidade com o
publica?

4. Como as aplicagdes integradas sao utilizadas em plataformas para novos servicos
interfuncionais?

PLANO DO CAPITULO

Caso de abertura: Aplicativos integrados ajudam a Severstal a criar uma plataforma global de pro-
dugao

Sisternas integrados

Sisternas de gestao da cadeia de suprimentos
Sistemas de gestac do relacionamento com o cliente
Aplicagdes integradas: novas oportunidades e desafios

Projetos praticos em SIG

Resolvendo problemas organizacionais — Border States Industries incentiva o rdpido crescimento
com ERP
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APLICATIVOS INTEGRADOS AJUDAM A SEVERSTAL A CRIAR

UMA PLATAFORMA GLOBAL DE PRODUCAO

A Severstal ("Northern Steel”) é um dos maiores
produtores de ago da Rissia. A empresa opera pri-
meiramente em seu pais de origem, mas mantem ins-
talagdes em locais como Ucrania, Cazaquistdo, Reino
Unido, Franga, ltalia, Estados Unidos e Africa. Com mais
de 100 mil empregados ao redor do mundo e mais de
22 4 bilhdes de délares em receita no ano de 2008, a
Severstal esta redefinindo a produgéo global de ago.

Algumas empresas norte-americanas abandonararn
o mercado de producdo de ago porque o setor é de
capital intensivo. A Severstal nao esta preoccupada com
iss0. Os gerentes da empresa estdo convencidos de
que estdo a frente de um lider em lucratividade global
no setor de ago e mineracio.

As estratégias corporativas da Severstal exigem a
oferta de produtos com alta margem de valor agre-
gado em mercados de nichos atrativos em todo o
mundo, mantendo os custos baixos. A empresa esta
desenvolvendo uma plataforma glebal para compar-
tilhamento de melhores praticas e desenvolvimento
de competéncias. A Severstal deseja nivelar as melho-
res praticas e tecnologias em suas operagdes globais
e aperfeigoar as eficiéncias localizando suas fabricas
proximo aos clientes automotivos. Em 2004, por exem-
plo, a Severstal da Ameérica do Norte adquiriu a Rouge
Industries em Dearborn, Michigan, originalmente
parte do grandioso complexo de manufatura River
Rouge, de Henry Ford, para ganhar acesso ao mercado
norte-americano de aco automotivo. Atualmente, a
Severstal da America do Norte @ a quarta maior pro-
dutora integrada de ago nos Estados Unidos.

A maior parte dos clientes da Severstal possui ope-
ragGes ao redor do mundo e deseja receber ago da
mesma qualidade na América do Norte, na Europa e

na Russia. Segundo Sergei Kuznetsov, diretor finan-
ceiro da Severstal da América do Norte, a estratégia da
Severstal € “criar uma plataforma de produgao global
que possa fornecer aco de alta qualidade para clientes
localizados em qualguer parte”.

Todos esses planos exigem uma infraestrutura de
Tl flexivel que seja agil o suficiente para atender os
requisitos de negdcios globais em constante mudanga
e apoiar o crescimento eficiente. A infraestrutura de Ti
da Severstal da Ameérica do Morte era uma miscelanea
de sistemas diferentes que incluiam Oracle PeopleSoft
Enterprise para as finangas, Indus Enterprise PAC para
compras e manutengao, e uma variedade de sistemas
customizados. A informagdo ndo conseguia fluir livre-
mente entre as diferentes dreas funcionais.

Em vez de atualizar suas aplicacdes existentes,
a empresa padronizou os sistemas com a Oracle
E-Business Suite 12, uma suite de aplicativos com
madulos para financas, aquisicdes, gestao de ativos
empresariais, manufatura e gestao de pedidos. As apli-
cacdes no software Oracle E-Business Suite 530 inte-
gradas, o que facilita o acesso aos dados de diferentes
areas funcionais para tomada de decisdo, cria fluxos de
trabalho mais eficientes e aumenta a produtividade.
Em vez de otimizar processos de negocios individuais,
a empresa consegue otimizar todos os processos. Os
processos de aquisicio-a-pagamento estdo integrados
ao novo sistema de aquisigdes.

O novo sistemna também reduz o tempo necessario
para encerramento dos livros da empresa de dez dias
para cinco dias ou menos, oferecendo informaces
mais pontuais e de maior qualidade para as filiais da
Severstal na Rissia. Oracle iSupplier Portal, Oracle
iProcurement e Oracle Sourcing incluem recursos para

s Formular estratégia de

cadeia de suprimentos Pessoas

= Eliminar
procedimentas manuais

s implantar suite de
cadeia de suprimentos

da i2 Technologies

Problema Organizacional

= Cadeia de suprimentos fora de controle

= Sisternas ultrapassados

s Reduzir estogque

» Prever demanda

= Alocar estogque = Aumentar vendas

de maneira mais precisa
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cotacio eletrdnica e aplicagtes ‘self-service’, facilitando  Fontes: David A. Kelly, "Managing in a Global Economy: SeverStal®

a comunicagdo e a colaboragdo com os fornecedores

Profit Magazine, few, 2008; Anna V. Schevchenko, “Sewverstal Global
Master Data Project”. 15-15 out. 2008; & www.severstalna.com, aces-

e parceiros de negdcios da Severstal da América do  sado em 5 jul. 2009,
Morte. A medida que a empresa cresce organicamente

ou por meio de aquisigdes, o software Oracle vai ajudar

na integragao de novas unidades & mesma plataforma.

Os esforgos da Severstal para criar uma infraestrutura global de T identificam algumas
das questoes a serem consideradas pelas empresas se elas quiserem utilizar sistemas globais
¢ que abarquem toda a empresa. Para operar como um negocio global, precisou dispor de
um conjunto apropriado de processos de negocios e sistemas de informagio estabelecidos.
Ela precisou acessar informagdes de toda a empresa a partir de todos os diferentes locais
globais de operagio ¢ fungdes de negocios de modo que a geréncia pudesse administrar a
companhia como uma unica entidade global.

A figura de abertura de caso nos chama a ateng¢io para pontos importantes levantados
pelo caso e pelo capitulo. A Severstal esti tentando gerar lucros em um setor competitivo e
de capital intensivo através da oferta de produtos que podem alcancar pregos altos nos mer-
cados de nicho, mas ainda precisa manter seus custos operacionais baixos. Para enfrentar
esse desafio, a empresa adotou um modelo de produgiio global. A Severstal poderia ter atu-
alizado seus sistemas existentes com tecnologia mais nova, mas esses sistemas de informa-
¢io legados nido suportavam processos de negocios e fluxos de informagiio globais. Em vez
disso, a empresa substituiu esses sistemas com um conjunto de aplicativos integrados da
Oracle. Os novos sistemas integram fungoes ¢ processos de negocios dispares e permitem
que a empresa crie novos processos interfuncionais que englobem toda a empresa.

Agora a Severstal consegue responder de forma flexivel a oportunidades que surgem em
todo o mundo.

Sistemas integrados

Em todo o planeta, as empresas estio se tornando cada vez mais conectadas, tanto inter-
namente quanto externamente. Quando vocé administrar uma empresa, desejard ser capaz
de reagir instantaneamente quando um cliente fizer um grande pedido, ou a remessa de um
tornecedor se atrasar. Vai querer também saber o impacto desses eventos em cada parte da
empresa ¢ como estd o desempenho da organizacio a cada momento, especialmente se esti-
ver administrando uma grande companhia. Os sistemas integrados oferecem a solugio que
torna isso possivel, Vamos ver como funcionam e o que podem fazer.

O que sdo sistemas integrados?

Imagine que vocé precise administrar uma empresa com base em informagdes prove-
nientes de dezenas, ou mesmo centenas, de diferentes sistemas e bancos de dados, incapazes
de se comunicar uns com o0s outros. Imagine que sua empresa tenha dez grandes linhas de
produtos, cada uma delas produzida em uma fabrica diferente, e que cada fibrica tenha
conjuntos independentes ¢ incompativeis de sistemas que controlam a produgio, o armaze-
namento ¢ a distribuigio.

A Alcoa, por exemplo — maior produtora mundial de aluminio e produtos derivados,
com operagdes espalhadas por 41 paises e 500 locais —, inicialmente estava organizada
em linhas de negocios nas quais cada uma dispunha de seu proprio conjunto de sistemas de
informacgdo. Muitos desses sistemas eram redundantes ¢ ineficientes, Os custos para execu-
¢io dos processos de aquisigio-até-pagamento ¢ financeiros eram muito mais altos e seus
tempos de ciclo eram muito mais longos do que os das outras empresas do setor, (Os tempos
de ciclo referem-se ao tempo total decormdo entre o inicio ¢ o final do processo.) A empresa
niao podia operar como uma unica entidade mundial.
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Messa situagdo, sem sistemas integrados, sua tomada de decisio baseia-se em relatorios
impressos, frequentemente desatualizados, e € dificil entender o que realmente esti acon-
tecendo na empresa toda. O pessoal de vendas pode ndo conseguir dizer, no momento de
registro de um pedido, se os produtos solicitados estdo disponiveis no estoque, e ¢ dificil
para o departamento de manufatura utilizar os dados de vendas para planejar uma nova
produgao. Pois bem: agora vocé tem uma boa ideia de por que as empresas precisam de um
sistema especial para integrar informagoes.

O Capitulo 2 introduziu os sistemas integrados, também conhecidos como sistemas de pla-
nejamento de recursos empresanais (ERP); eles se fundamentam em uma suite de modulos de
software integrados ¢ um banco de dados central comum. Esse banco de dados coleta dados das
diferentes divisoes e dos departamentos da empresa, e de um grande niimero de processos de
negdeios centrais nas dreas de produgdio ¢ manufatura, financas e contabilidade, vendas, marke-
ting e recursos humanos, ¢ torna-0s disponiveis para aplicagées utilizadas em praticamente todas
as atividades internas da organizaciio. Quando um processo acrescenta novas informagdes, estas
s¢ tornam imediatamente disponiveis para outros processos de negocios (veja a Figura 8.1).

Se um representante de vendas langa no sistema um pedido de rodas, por exemplo, o
sistema verifica o limite de erédito do cliente em questdo, programa a remessa, identifica a
melhor rota de expedigio e deixa os artigos necessarios reservados no estoque. Se o esto-
que for insuficiente para atender ao pedido, o sistema programa a produgiio de mais rodas,
solicitando os materiais ¢ componentes necessarios aos fornecedores. As previsoes de pro-
ducdo ¢ vendas sio imediatamente atuahizadas. Os livros-razio e o caixa sdo automatica-
mente atualizados com as informagdes de entrada e saida referentes ao pedido. Os usudrios
podem consultar o sistema ¢ saber, a qualquer momento, onde aquele pedido em particular
se encontra. Do mesmo modo, a administragdo pode obter informagdes a qualquer instante
sobre como a empresa estd operando. O sistema pode ainda gerar dados referentes a toda a
empresa para analises admimistrativas de lucratividade e custo por produto.,

Software integrado

Um software integrado & desenvolvido em torno de milhares de processos de negocios
predefinidos que refletem as melhores praticas. A Tabela 8.1 descreve alguns dos principais
processos de negocios apoiados por softwares integrados.

Ao implantar esse tipo de software, as empresas precisam, antes de qualquer coisa, selecionar
as fungoes do sistema que desejam usar ¢, depois, mapear seus processos de negocios de acordo
com os processos predefimdos do software. Para implementar um novo software integrado, a

o Dinhelro em caixa
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Vendas e
marketing

Recursos
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Tabela 8.1

Processos financeiros e contdbeis, incluindo livro-razdo, contas a pagar, contas a receber, ativos fixos, gerenciamento
e previsio de caixa, contabilidade de custo de produto, contabilidade por centros de custos, contabilidade de ativos,
contabilidade de impostos, gerenciamento de crédito e relatarios financeiros.

Processos de recursos humanos, incluindo gestdo de pessoal, contabilizacio de horas trabalhadas, folha de
pagamento, planejamente e desenvolvimento de pesseal, contabilidade de beneficios, acompanhamento de selecio
de candidatos, administrag3o do tempo, remuneragio, planejamento de forga de trabalho, gestic de desempenho e
relatdrios de despesas de viagem.

Processos de produgio e manufatura, incluinde selecio de fornecedores, gestao de estoque, compra, expedigio,
planejamento e programacao de produgdo, planejamento da necessidade de materiais, controle de qualidade,
distribuicao, execucao de transporte e manutencao das instalagdes e dos equipamentos.

Processos de vendas e marketing, incluindo processamento de pedidos, cotagdes, contratos, configuracio de
produtos, determinagdo de pregos, faturamento, verificagio de crédito, gerenciamento de comissdes e incentivos e
planejamento de vendas.

Tasty Baking Company identificou seus processos existentes ¢ os transformou em processos de
negocios embutidos no software SAP ERP que havia selecionado. Uma empresa utilizaria tabe-
las de configuracio forecidas pelo software para adaptar determinado aspecto do sistema a sua
forma de operagao. A organizagao pode usar essas tabelas, por exemplo, para decidir se deseja
controlar a receita por linha de produto, unidade geogrifica ou canal de distribuigio.

Se o software integrado ndo se adequar as operagGes empresariais, a empresa pode reescre-
ver uma parte desse software segundo seus processos de negocio, Os softwares integrados sio
incrivelmente complexos, contudo, e uma customizagio profunda pode prejudicar o desempe-
nho do sistema, comprometendo a integragiio de processos e informagoes, seu principal bene-
ficio. Se quiserem colher o maximo beneficio do software integrado, as empresas precisam
mudar sua maneira de trabalhar para se conformar aos processos de negocio do software. Para
garantir esses beneficios, a Tasty Baking Company planejou deliberadamente a customizagio
de menos de cinco por cento do sistema e realizou pouquissimas modificagdes no proprio
software SAP. A empresa utilizou o maior nimero de ferramentas possivel e recursos ja cons-
truidos no software. O SAP possui mais de 3 mil tabelas de configuragio para seu aplicativo
integrado. Costuma ser um grande esforgo identificar os processos de negocios da empresa a
serem incluidos no sistema ¢ mapea-los aos processos no software integrado.

Entre os principais fornecedores de software integrado estdo SAP, Oracle-PeopleSoft
¢ Infor Global Solutions. Existem versoes de pacotes de software integrados baseados na
Web especiais para pequenas empresas oferecidos por provedores de servigos de aplicagio.
Embora inicialmente elaborados para automatizar os processos de negocio de back-office
internos, 0s sistemas integrados vém se tornando mais orientados ao exterior da empresa ¢
capazes de se comunicar com clientes, fornecedores e outras organizagoes.

Valor empresarial dos sistemas integrados

Os sistemas integrados oferecem valor ao elevar a eficiéncia operacional e fornecer infor-
magoes sobre a empresa como um todo, ajudando os gestores a tomar melhores decisoes.
Grandes empresas com muitas unidades operacionais em diferentes lugares vém usando
sistemas integrados para aplicar praticas ¢ dados padronizados, de maneira que todos con-
duzam os negdeios da mesma maneira no mundo inteiro.

A Coca-Cola, por exemplo, implementou um sistema SAP integrado para padronizar e
coordenar importantes processos de negocios em 200 paises. A falta de processos de nego-
cios padronizados e que englobassem toda a empresa evitaram que a empresa nivelasse
seu poder de compra mundial para obter pregos mais baixos para matérias-primas ¢ que a
fizeram reagir rapidamente as mudangas no mercado. A Severstal, descrita no caso de aber-
tura do capitulo, implementou seu sistema integrado para padronizar processos globais de
negocios por razoes semelhantes.
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(s sistemas integrados ajudam as empresas a responder rapidamente a pedidos de clientes
por informagdes ou produtos. Como o sistema integra dados de pedidos, produgiio e entrega,
a drea de producio pode produzir apenas aquilo que os clientes ja pediram, comprar a quanti-
dade exata de componentes ou matérias-primas para atender aos pedidos, planejar a produgio
¢ minimizar o tempo que 0s componentes ou produtos finalizados permanecem em estoque.

Depois de implantar o software integrado da Oracle, a Alcoa eliminou muitos processos ¢
sistemas redundantes. O sistema integrado ajudou a empresa a reduzir o tempo do ciclo de aqui-
sigdo-até-pagamento (tempo total gasto entre 0 momento da geracio da requisigio de compra até
0 momento em que o pagamento da requisigiio ¢ efetuado) através da venficagiio de recibos de
produtos ¢ geragio automatica de recibos de pagamento. O processamento das transagoes de con-
tas a pagar da Alcoa caiu 89 por cento. A empresa conseguiu centralizar as atividades financeiras
¢ de aquisigdes, o que ajudou a reduzir aproximadamente 20 por cento de seus custos mundiais,

Sistemas integrados oferecem informagdes valiosas para a melhoria da tomada de deci-
sa0. A alta geréncia tem acesso a dados atualizados sobre vendas, estoque e produgio, e usa
essas informagbes para criar previsdes mais precisas sobre vendas ¢ produgio. O software
integrado inclui ferramentas analiticas para utilizagiao dos dados capturados pelo sistema
para avaliacio do desempenho organizacional geral. Softwares integrados contém ferra-
mentas analiticas que usam os dados capturados pelo sistiema para avaliar o desempenho
organizacional geral, Os dados dos sistemas integrados tém defini¢des ¢ formatos comuns
¢ padronizados, aceitos por toda a organizacio. Desse modo, nimeros de desempenho sig-
nificam o mesmo em qualquer parte da empresa. Os sistemas integrados permitem a admi-
nistragio sénior descobrir facilmente, a qualquer momento, o desempenho de uma unidade
organizacional especifica, determinar quais produtos sio mais ou menos lucrativos e calcu-
lar 0s custos.

O sistema integrado da Alcoa, por exemplo, inclui funcionalidades para gestio de recur-
sos humanos globais que mostram a correlagio entre investimentos no treinamento ¢ na
qualidade dos empregados, avalia 0s custos de toda a empresa para distribuicio de servigos
aos empregados e mensura a eficiéncia das operagoes de recrutamento, COMpensacao e trei-
namento.

Sistemas de gestao da cadeia de suprimentos

Se vooe admimstrar uma pequena empresa que fabrica apenas alguns produtos ou presta
poucos servigos, provavelmente terd um pequeno namero de fornecedores. Com um sim-
ples telefone e uma maquina de fax — as ferramentas mais usadas em microempresas para
administrar fornecedores —, coordenard os pedidos ¢ entregas desses fornecedores. Se,
porém, administra uma empresa que produz itens ¢ servigos mais complexos, ou uma com-
panhia que opera em escala regional, nacional ou global, tera centenas de fornecedores
¢ cada um deles terd seu proprio conjunto de fornecedores. De repente, vocé se verd em
uma situagio em que precisard coordenar as atividades de centenas, ou mesmo milhares,
de outras empresas a fim de produzir seus produtos ¢ servigos. Os sistemas de gestio da
cadeia de suprimentos, ja apresentados no Capitulo 2, sio uma resposta a esses problemas
de escala e complexidade da cadeia de suprimentos.

A cadeia de suprimentos

A cadeia de suprimentos de uma empresa ¢ uma rede de organizagdes ¢ processos de
negocios para selecionar matérias-primas, transforma-las em produtos intermediarios e aca-
bados e distribuir os produtos acabados aos clientes. A cadeia interliga fornecedores, insta-
lagoes industriais, centros de distribuicdo, varejistas e clientes com a finalidade de fornecer
mercadorias e servigos desde a fonte até o ponto de consumo. Maténas-primas, informacgoes
¢ pagamentos fluem pela cadeia de suprimentos em ambas as diregdes.

As mercadorias comegam como matérias-primas ¢, a medida que se movimentam pela
cadeia de suprimentos, sdo transformadas em produtos intermedidrios (também chamados
de componentes ou pegas) e, finalmente, em produtos acabados. Estes sio enviados a cen-
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Figura 8.2
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tros de distribuigio e de la expedidos para varejistas e clientes. Os itens devolvidos fluem na
diregao contrana, do comprador para o vendedor.

A titulo de exemplo, vamos examinar a cadeia de suprimentos dos ténis Nike. Ela pro-
jeta, distribui e vende ténis, meias, roupas esportivas e acessorios em todo o mundo. Seus
fornecedores primarios sio fabricantes terceirizados com fabricas na China, Tailandia,
Indonesia, no Brasil e em outros paises. Essas empresas manufaturam os produtos acabados
da Nike,

Os fornecedores da Nike ndo fabricam os ténis do nada. Eles adquirem componentes —
cadargos, 1lhoses, cabedais e solados — de outros fornecedores e, depois, 0s reiinem em ténis
acabados. Esses fornecedores de componentes, por sua vez, iém seus proprios fornecedores.
Por exemplo, os fornecedores de solados tém fornecedores de borracha sintética, de produtos
quimicos usados para derreter a borracha nos moldes, ¢ dos proprios moldes. Os fornecedo-
res de cadargos tém fornecedores de fios, tinturas e acabamentos plasticos.

A Figura 8.2 ilustra de maneira simplificada a cadeia de suprimentos dos ténis Nike; ela
mostra o fluxo de informagies ¢ materiais entre 0s fornecedores, a Nike e os distribuidores,
varejistas e clientes. Os fabricantes terceirizados sio seus fornecedores primérios. Os for-
necedores de solas, cabedais e cadargos sdo os secundanos (camada 2). E os fornecedores
desses fornecedores sdo os terciarios (camada 3).

A parte upstream da cadeia de suprimentos inclui os fornecedores da empresa, os for-
necedores dos fornecedores e os processos para gerenciar as relagdes entre eles. A parte
downstream consisle nos processos e organizagoes envolvidos na distribuigio e entrega de
produtos ao consumidor final. As empresas fabricantes, como as fornecedoras de ténis con-
tratadas pela Nike, também gerenciam seus proprios processos de cadeia interna de supri-
mentos, pelos quais transformam matérias-primas, componentes ¢ servigos proporcionados
por seus formecedores em produtos acabados ou intermedidrios (componentes ou pegas) a
seus chientes, usando esses mesmos processos para gerenclar matérias-primas ¢ estoque.

A cadeia de suprimentos ilustrada na Figura 5.2 foi simplificada. Ela mostra apenas dois
fabricantes de ténis e apenas o fluxo upstream referente aos solados. A Nike tem centenas
de fabricantes terceirizados que entregam ténis, meias e roupas esportivas acabadas, cada
um com seu proprio conjunto de fornecedores. A parte upstream da cadeia de suprimentos
da Nike compreende, na verdade, milhares de entidades. A Nike também tem iniimeros
distribuidores e seus calgados sio vendidos por milhares de varejistas: portanto, a porgio
downstream de sua cadeia de suprimentos € igualmente ampla e complexa.
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Gestdo da cadeia de suprimentos e informacdes

Ineficiéncias na cadeia de suprimentos, como falta de pecas, capacidade ociosa de pro-
dugiio, estoque excessivo de produtos acabados ou altos custos de transporte, sdo causadas
por informagdes imprecisas e extemporineas. Por exemplo, os fabricantes podem manter
excesso de pegas em estoque porque ndo sabem exatamente quando receberio a proxima
remessa de seus fornecedores. Os fornecedores podem fazer pedidos insuficientes de maté-
ria=prima porque ndo dispdem de informagdes precisas a respeito da demanda. Essas ine-
ficiéncias da cadeia de suprimentos podem causar um desperdicio de até 25 por cento dos
custos operacionals de uma empresa.

Se um fabricante souber exatamente quantos produtos seus clientes desejam, quando
desejam e em que momento esses produtos poderiio ser fabricados, sera possivel implantar
uma estratégia just-in=time (‘na hora certa’) altamente eficiente. Os componentes chegario
no exato momento em que se precisa deles, e os produtos acabados serdo expedidos assim
que deixarem a linha de montagem.

Sempre existem incertezas, contudo, em uma cadeia de suprimentos, porque muitos
eventos ndo podem ser previstos: demanda incerta, atraso nas remessas dos fornecedo-
res. pegas ou maténas-primas defeituosas, ou ainda panes no processo de produgio. Para
satisfazer os clientes, os fabricantes muitas vezes lidam com essas incertezas e eventos
imprevistos mantendo mais matérias-primas ou produtos em estoque do que eles acham
que sera realmente necessario. O estogue de seguranga atua como um escudo contra a falta
de flexibihdade na cadeia de suprnimentos. Embora manter um estoque excessivo saia caro,
taxas insuficientes de atendimento também sdo dispendiosas, pois a organizagio pode per-
der negdcios caso cancele muitos pedidos.

Um problema recorrente na gestio da cadeia de suprimentos ¢ o efeito chicote, pelo
qual a informagao da demanda por um produto ¢ distorcida 4 medida que passa de uma
entidade a entidade seguinte na cadeia de suprimentos. Uma pequena elevagio na demanda
de um item pode fazer com que diferentes membros da cadeia de suprimentos — distribui-
dores, fabricantes, fornecedores, fornecedores secundanos (formecedores dos fornecedores)
¢ tercidrios (fornecedores dos fornecedores dos fornecedores) — abarrotem o estoque para
ter o suficiente *so por precaugio’. Essas alteragdes se propagardo por toda a cadeia de
suprimentos, ampliando o que tinha comegado como uma pequena alteragio nos pedidos
previstos e criando custos excessivos de estoque, produgdo, armazenagem e expedicio (veja
a Figura 8.3).

A Procter & Gamble (P&G), por exemplo, descobriu que, devido a esse tipo de infor-
magdo distorcida, tinha estoques excessivos de suas fraldas descartiveis Pampers em virios
pontos ao longo de sua cadeia de suprimentos. Embora as compras nas lojas fossem razoa-
velmente estaveis, os pedidos dos distribuidores disparavam guando a P&G langava pro-
mogies agressivas de preco. Assim, as Pampers e seus componentes acumulavam-se nos
armazéns ao longo da cadeia de suprimentos para atender a uma demanda que na verdade
nio existia. Para eliminar esse problema, a P&G revisou seus processos de marketing, de
vendas e da cadeia de suprimentos e passou a usar uma previsio de demanda mais acurada.

() efeito chicote pode ser controlado quando se reduzem as incertezas sobre a demanda
e a oferta, e 1550 0 ocorre quando todos os membros da cadeia de suprimentos contam
com informagoes precisas e atualizadas. Se todos os membros da cadeia de suprimentos
compartilharem informagoes dinimicas sobre niveis de estoque, programagoes, previsoes ¢
embarques, terdio uma ideia mais exata de como ajustar seus planos de aquisi¢io de maté-
rias-primas, fabricagao e distribuigio. Os sistemas de gestiao da cadeia de suprimentos ofe-
recem esse tipo de informagio, que pode ajudar seus membros a tomar decisdes de compra
¢ programagio mais acertadas. A Tabela 8.2 descreve como as empresas se beneficiam com
esses sistemas,

Software de gestao da cadeia de suprimentos

Ha dois tipos de software de cadeia de suprimentos: aqueles que ajudam as empresas
a planejar suas cadeias de suprimentos (planejamento de cadeia de suprimentos) ¢ aque-
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decisdes operacionais, tais como: determinar a quantidade de um produto especifico a ser
fabricada em dado periodo; estabelecer niveis de estoque para matérias-primas, produtos
intermedidrios ¢ acabados; determinar onde armazenar os artigos acabados; ¢ identificar o
meio de transporte a ser usado para a entrega.

Por exemplo, se um grande chente faz um pedido mailor que o usual, ou o altera de ultima
hora, isso pode ter um impacto tremendo em toda a cadeia de suprimentos. Pode ser neces-
sario pedir aos fornecedores mais matéria-prima ou uma combinagio diferente de matérias-
-primas. A manufatura terd de alterar sua programagio de trabalho ¢ o transportador talvez
precise reprogramar suas entregas. E ai que entra em cena o software de planejamento da
cadeia de suprimentos, que faz 0s ajustes necessdrios nos planos de produgio e distribuigio.

1E-CIER: 8 Como os sistemas de informacio facilitam a gestio da cadeia de suprimentos

As informacgdes dos sistemas de gestdo da
cadeia de suprimentos ajudam as empresas a

Decidir gquando e o que produzir, armazenar & movimentar
Comunicar rapidamente os pedidos

Controlar o status dos pedidos

Verificar a disponibilidade do estoque e monitorar seus niveis
Reduzir os custos de estoque, transporte e armazenagem
Controlar a expedicio

Planejar a produgdo com base na demanda real do cliente
Comunicar rapidamente as modificacBes no projeto do produto
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As informagoes sobre as mudangas sdo compartilhadas entre os membros relevantes da cadeia
de suprimentos, de maneira que eles possam coordenar seu trabalho. Uma das mais importan-
tes — e complexas — fungdes do plangjamento da cadeia de suprimentos ¢ o planejamento
da demanda, que determina a quantidade de produto que uma empresa precisa produzir para
satisfazer a demanda de todos os seus clientes.

A Whirlpool Corporation, que produz maquinas de lavar, secadoras, refrigeradores,
fogdes e outros eletrodomésticos, utiliza sistemas de planejamento da cadeia de abaste-
cimento para certificar-se de que o que produz atende 4 demanda dos clientes. A empresa
usa software de planejamento da cadeia de abastecimento da 12 Technologies, que inclu
moOdulos para cronograma-mestre, plangjamento de execugdo e plangjamento de estoque.
A organizagao também instalou uma ferramenta da i2 baseada na Web para planejamento
colaborativo, previsiio ¢ reabastecimento para compartilhar ¢ combinar suas previsoes de
vendas com as previsdes de seus principais parceiros de vendas. Melhorias no plangjamento
da cadeia de suprimentos combinadas aos modemos centros de distnbuigio ajudaram a
Whirlpool a aumentar para 97 por cento a disponibilidade dos produtos no estoque quando
os clientes precisam, e reduziu em 20 por cento o niimero excessivo de produtos acabados
em estoque ¢ em 50 por cento os erros de previsio (Barrett, 2009).

(s sistemas de execuciio da cadeia de suprimentos gerenciam o fluxo de produtos
pelos centros de distribuigdo ¢ depdsitos para garantir que sejam entregues nos locais certos,
da maneira mais eficiente possivel. Eles monitoram a situagdo fisica dos produtos, a gestio
de materiais, as operagdes de armazenamento e transporte € as informagdes financeiras refe-
rentes a todas as partes, O sistema de gestio de armazém (SGA) da Haworth Incorporated
¢ um exemplo. A Haworth ¢ lider mundial no projeto ¢ na fabricagio de moveis para escri-
torios, com centros de distribuigio em quatro estados diferentes. O SGA rastreia ¢ controla
o fluxo dos produtos acabados dos centros de distribuicio da Haworth até seus clientes.
Agindo sobre os planos de expedigio dos pedidos dos clientes, o SGA direciona a movi-
mentagio dos produtos com base nas condigdes imediatas para espaco, equipamento, €sto-
que ¢ pessoal. Manugistics e 12 Technologies (ambas compradas pela JDA Software) sio
os principais formecedores de software de gestio da cadeia de suprimentos, ao passo que os
fornecedores de software integrado SAP e Oracle-PeopleSoft oferecem modulos especifi-
COS para 1550,

A Secdo interativa sobre tecnologia descreve como o software de gestio da cadeia
de suprimentos aprimora o desempenho operacional e a tomada de decisio na Procter &
Gamble. Essa multinacional gerencia cadeias de suprimentos globais para mais de 300 mar-
cas. cada uma com suas proprias configuragoes. Suas cadeias de suprimentos sao numero-
sas ¢ complexas, ¢ a P&G possui muitas aplicagdes para geri-las, A cadeia descrita aqui é
responsidvel pela otimizacio de estoque.

Cadeia de suprimentos global e a Internet

Antes da Internet, ndo era simples coordenar a cadeia de suprimentos: as informagoes
niao fluiam livremente entre os sistemas internos de compras, gestio de materiais, produgao
¢ distribuigio. Também era dificil compartilhar informagdes com parceiros externos por-
que os sistemas de fornecedores, distribuidores e provedores de logistica se baseavam em
plataformas ¢ padroes tecnologicos incompativeis, Os sistemas integrados conseguiram,
em certa medida, conectar os processos internos da cadeia de suprimentos, mas ndo foram
projetados para hidar com processos externos,

Usando a tecnologia da Internet, é possivel integrar um pouco mais a cadeia de supri-
mentos sem gastar muito. As empresas usam infranefs para aumentar a coordenagio entre
seus processos internos da cadeia de suprimentos, ¢ extranets para coordenar os processos
compartilhados com os parceiros de negocios (veja a Figura 8.4).

Por meio de intranets ¢ extranets, todos os membros da cadeia de suprimentos passam
a ser instantaneamente capazes de se comunicar entre si, usando informagoes atualizadas
para ajustar compras, logistica, produgio, embalagem ¢ programagoes. Um gerente pode
usar uma interface da Web para consultar os sistemas dos fornecedores ¢, assim, verifi-
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SECAO INTERATIVA: TECNOLOGIA  |'A Procter & Gamble tenta otimizar seu estoque

Os corredores de xampus e batons do Carrefour e
do Walmart dificilmente parecem campos de batalha,
mas costumam ser local para uma competicao inter-
mindvel entre empresas de produtos de consumo por
espago nas prateleiras. Menhuma empresa sabe melhor
disso do que a Procter & Gamble (P&G), uma das maio-
res companhias mundiais do ramo, com receita anual
que ultrapassa 76 bilhdes de ddlares e 138 mil emprega-
dos espalhados em 80 paises. A empresa vende mais de
300 marcas ao redor do mundo, incluindo os cosméticos
Cover Girl, a linha Olay de cuidados com a pele, Crest,
Charmin, Tide, Pringles e Pampers.

A variabilidade da demanda por produtos do depar-
tamento de cosmeticos da P&G é muito grande. Uma
cor popular de sombra ou batom pode rapidamente
perder a popularidade, enguanto as tendéncias da
moda exigem continuamente que novos produtos
entrem na cadeia. As principais lojas de varejo, como
Walmart e Carrefour, competem oferecendo produtos
de marcas renomadas ac menor preco possivel,

Em resposta a essas pressoes, a P&G estd sempre
pesquisando novas formas de reduzir os custos da
cadeia de suprimentos e aprimorar a eficiéncia em toda
a sua rede de manufatura e distribuicdo. Recentemente,
a empresa implantou um sistema multinivel de otimiza-
¢do de estoque para gerenciar sua cadeia de suprimen-
tos de modo mais eficiente.

As cadeias de abastecimento de uma empresa tao
grande quanto a P&G sio extremamente complicadas,
com milhares de fornecedores, instalagoes de manufa-
tura e mercados. Mesmo a mais simples das mudangas
em qualguer ponto da cadeia causa efeitos significati-
vas em todos seus participantes. Além disso, como as
cadeias de abastecimento da P&G sdo muito exten-
sas, as chances de ocomrerem erros ou ineficiencias sao
maiores do que nas cadeias menores e mais compactas,
Para uma empresa do porte da PEG, a otimizacio do
estoque e critica para a redugdo de custos e aumento
das receitas. A empresa ja era conhecida por sua gestao
da cadeia de suprimentos, reduzindo de forma bem-
-sucedida seu estoque excedente com o planejamento
de vendas e operagdes, melhores previsdes, estraté-
gias de distribuigdo just-in-time e atividade de estoque
gerenciada por fornecedores. Mas a otimizagao multini-
vel de estoque ofereceu a organizagdo novas maneiras
de alcancar niveis ainda mais altos de eficigncia.

As redes multinivel sdo aquelas nas quais os pro-
dutos estdo armazenados em uma variedade de locais
ao longo do percurso de distribuigdo, alguns dos quais
estio em diferentes ‘niveis’, ou camadas, da rede de
distribuicdo da empresa, As redes de distribuicio de
grandes varejistas, por exemplo, costumam ser compos-
tas por um centro regional de distribuicdo e um grande
nimero de centros para repasse. A presenca de multi-
plos niveis em uma rede de distribuicao torna a gestio
de estoque mais dificil porque cada nivel esta isolado
dos outros e, portanto, as modificagées no estogue

feitas em um nivel podem ter efeitos imprevisiveis nos
outros.

A otimizacio multinivel de estogque procura minimizar
o estoque total em todos os niveis da cadeia de supri-
mentos de uma empresa. Isso & mais complicado do que
a otimizacdo do estogque tradicional devido ac tempo de
execugao adicional, ao efeito chicote e & necessidade de
sincronizacao dos pedidos e controle dos custos entre
os niveis. Empresas com esse nivel de complexidade
em suas cadeias de abastecimento devern reabastecer e
dividir seus estoques em cada ponte de distribuigio ao
longo da cadeia, diferentemente dos pontos de distribui-
¢ao unicos ou mesmo do estoque do fornecedor inicial,
Os pontos na cadeia de suprimentos também desconhe-
cem os niveis de estoque dos pontos alem dagueles com
0% guais mantém contato, o que cria falta de visibilidade
na cadeia de suprimentos.

A abordagem multinivel de gestdo de estoque
consiste em: multiplas atualizagdes independentes de
previstes em cada nivel; controle de todos os tempos
de execucdo e de variagdes nesses tempos; gestdo do
efeito chicote; criagao de visibilidade em toda a cadeia
de demanda; estratégias de sincronizagdo de pedi-
dos; & modelagem apropriada dos efeitos das estra-
tégias de abastecimento dos diferentes niveis sobre os
outras,

A P&G prefere desenvolver suas proprias ferramen-
tas analiticas, mas, neste caso, recorreu 3 Optiant e sua
ferramenta PowerChain Suite para sclugdo de otimiza-
cao de estogque multinivel. & Gilette, empresa adquirida
pela P&G na época, ja havia comecado a utilizar o soft-
ware da Optiant com fortes resultados.

O PowerChain Suite determina as configuragdes
adequadas para o estoque que podem se adaptar sem
problemas a uma demanda que se altera rapidamente.
A solugdo utiliza modelos matematicos, baseados em
pesquisas premiadas do MIT, que equilibram custos,
recursos e senvigos aos clientes para chegar a essas con-
figuragdes. As ferramentas do PowerChain agrupam o
estogue de modo a minimizar os riscos entre produtos,
componentes e clientes, além de coordenar a politica
de estoque entre diferentes itens. (A existéncia de esto-
que disponivel ac mesmo tempo ajuda a reduzir o esto-
que inicial.) O PowerChain permite que as empresas
projetem novas cadeias de abastecimento e modelem
sua cadeia do inicio ao fim. Elas podem, assim, avaliar os
custos e o desempenho de estruturas alternativas para a
cadeia de suprimentos e para opcdes de fornecedores
a fim de tomar decisdes mais acertadas. A Optiant vem
fornecendo sistemas de gestao da cadeia de suprimen-
tos para os principais fabricantes, como Black & Decker,
HE IKEA, Imation, Intel, Kraft, Microsoft e Sonoco.

O departamento de produtes de beleza da P&G
serviu como projeto-piloto para adocio do software da
Optiant. Esse & o maior, mais complicado e mais ren-
tavel departamento da empresa. A P&G acreditou que,
se as estrategias de otimizagao multinivel pudessem
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aumentar os lucros no departamento de produtos de
beleza, entdo seriam capaz de funcionar em qualquer
outra parte da empresa.

Primeiro, o software da Optiant foi configurado com
a cadeia de suprimentos de cosméticos existente, regis-
trando os ultimos 18 meses de dados de demanda e
utilizando a variabilidade na demanda dos Gltimos trés
meses. Em seguida, otimizou a estrategia de estoque
dentre daquela cadeia de suprimentes, com ¢ objetivo

que total entre trés e sete por cento, mantendo seus
niveis de servigo acima de 99 por cento. No primeiro
ano fiscal da implantagdo do novo software, os ganhos
do departamento aumentaram 13 por cento, e as ven-
das, sete por cento. O periodo de estoque disponivel
diminuiu para oito dias comparado ao ano fiscal ante-
rior. Os resultados foram tao bons gue a P&G comegou
a implantar estratégias de estoque multinivel em todas
as unidades de producio.
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de alcangar niveis de servigo acima de 99 por cento.
Uma terceira etapa identificou projetos alternativos
para cadeias de abastecimento, e a etapa final criou um
reprojeto timo da rede de abastecimento.

Os resultados foram impressionantes e o departa-
mento de produtos de beleza da P&G reduziu seu esto-

PERGUNTAS SOBRE O ESTUDO DE CASO

Por que & mais dificil gerenciar as cadeias de abastecimento maiores? Liste diversos motivos.
Por que a gestdo da cadeia de suprimentos & t3o importante em uma empresa como a P&G?

Qual foi 0 impacto causado pela otimizagio do estogue sobre as operagdes e a tomada de decisdes?

Por que uma empresa pequena nao obteria tantos beneficios quanto uma empresa grande com a otimizagao de
estoque multinivel? Expligue.

Fantes: “Optiant Adds Maw Inventory Optimization Capabilities and
Centralized Administration Portal”, Supplyd Demand Chain Executive,
27 fav, 2007, John Ker, "Frocter & Gamble Takes Inventony Up a Motch™,
Supply Chain Management Rewview, 13 few, 2008; Optiant, “Optiant
Anncunces Multi-Echelon Iventony Optimization Enterpriss Agrssment
with P&G", 17 aut, 2007; & weavaptiant.com. Acessado em 17 jul, 2009,

o

Figura 8.4

Intranets e extranets
para gestdo da cadeia de
suprimentos

As intranets integram
informacoes provenientas
de processos de
negocios isclados
dentro da empresa,
ajudando na gestio da
cadeia de suprimentos
interna. O acesso a essas
redes privadas também
pode ser estendido a
certos fornecedores,
distribuidores, servigos
de logistica e, a5 vazes,
clientes de varejo,

a fim de melhorar

a coordenagdo dos
processos externos da
cadera de suprimentos.

car se sua capacidade de produgio e estoque atende a demanda pelos produtos da empresa.
Parceiros de negocios podem usar ferramentas de gestio da cadeia de suprimentos baseadas
na Web para fazer previsoes conjuntas on-line. Representantes de vendas podem acessar
informagdes dos fornecedores sobre logistica e programagio de produgio para monitorar o
andamento dos pedidos.

Questoes relacionadas a cadeia de suprimentos global

Um nimero cada vez maior de empresas esta entrando em mercados internacionais,
terceirizando operagdes de manufatura, obtendo fornecedores em outros paises ¢ vendendo
seus produtos internacionalmente. Suas cadeias de suprimentos estendem-se por muitos
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paises e regioes. Existem complexidades e desafios adicionais na gestiao de uma cadeia de
supnimentos global,

As cadeias de suprimentos globais costumam se estender por distincias geogrificas e
fusos hordrios diferentes, mais amplos do que aqueles das cadelas nacionais, e possuem
participantes em paises variados. Embora o prego de compra de muitos produtos seja mais
baixo em outros paises, sempre existem custos adicionais de transporte, estoque (necessi-
dade de um estoque de seguranga maior) ¢ taxas ¢ impostos locais, Os padrdes de desempe-
nho podem variar de regiio para regido ou de nagio para nagido. A gestio da cadeia de supri-
mentos pode precisar refletir regulamentagdes governamentais estrangeiras e diferengas
culturais. Todos esses fatores causam impacto sobre a forma como a empresa registra pedi-
dos, planeja distribuigoes, dimensiona armazéns e gerencia as logisticas interna e externa
¢m todos os mercados globais que atende.

A Internet ajuda as empresas a gerenciar muitos aspectos de suas cadeias de suprimentos
globais, incluindo aquisigio, transporte, comunicagdes e finangas internacionais, A atual
industria de vestuario, por exemplo, baseia-se fortemente na terceirizagdo para contratar
fornecedores na China e em outros paises de baixa renda. As empresas de vestuario estio
comegando a usar a Web para gerenciar sua cadeia de suprimentos global e as questdes
relacionadas a produtos.

A Koret of California, por exemplo, subsididria da Kellwood Co., usa o software e-SPS
baseado na Internet para ganhar visibilidade total da cadeia de suprimentos. O software ofe-
rece recursos para aquisigio, rastreamento de trabalho em andamento, roteamento de pro-
dugio, controle do desenvolvimento do produto, identificagio de problemas e colaboragiio,
projegoes de datas de entrega, solicitagoes e relatorios relacionados a produgio.

A medida que os produtos sio adquiridos, produzidos e expedidos, ¢ preciso que haja
comunicagido entre varejistas, produtores, fornecedores, agentes e provedores de servigos
de logistica. Muitas empresas, em especial as pequenas, ainda compartilham informagoes
sobre produtos através de telefone, e-mail ou fax. Esses meios desaceleram a cadeia de
suprimentos ¢ também aumentam os erros ¢ a incerteza, Com o -5PS, todos os integrantes
da cadeia de suprimentos se comunicam através de um sistema na Web. Se um dos forne-
cedores da Koret modifica o andamento de um produto, todos os outros na cadeia de supri-
mentos conseguem visuahizar a modificagio,

Além da fabricagdo terceirizada, a globalizagdo encorajou a gestdo da terceirizagio
de armazenamento, do transporte e das operagoes relacionadas a fornecedores terceiri-
zados de servigos de logistica, como UPS Supply Chain Solutions ¢ Schneider Logistics
services. Esses servigos de logistica oferecem software baseado na Web para oferecer a
seus clientes uma melhor visdo de suas cadeias de suprimentos. Os clientes conseguem
consultar um site Web seguro para monitorar estoque e expedigio, ajudando-lhes a geren-
clar de maneira mais eficiente suas cadeias de suprimentos globais.

Cadeias de suprimentos orientadas pela demanda: da producao push para
a producdo pull e resposta eficiente ao cliente

Além de reduzir custos, os sistemas de gestdo da cadeia de suprimentos possibilitam
uma resposta eficiente ao cliente, permitindo que o funcionamento da empresa seja direcio-
nado segundo a demanda do consumidor. (Introduzimos 0s sistemas de resposta eficiente ao
cliente no Capitulo 3.)

Os primeiros sistemas de gestdo da cadeia de suprimentos eram direcionados por um
modelo push (*empurrio’). No modelo push, as programacoes de produgio baseiam-se
em previsoes ou nas melhores avahagoes da demanda por produtos, que sio “empurrados’
aos clientes. Com o0s novos fluxos de informagio viabilizados por ferramentas baseadas na
Internet, a gestdo da cadeia de suprimentos pode seguir mais facilmente um modelo pull.
No modelo pull, também conhecido como modelo orientado pela demanda ou build-to-
-order (feito-para-pedido), os pedidos ou as compras reais do clienie disparam as ctapas da
cadeia de suprimentos, As transagdes necessirias para produzir ¢ entregar apenas o que os
clientes solicitaram ascendem pela cadeia, desde os varejistas até os distribuidores, destes
aos fabricantes e, depois, aos fornecedores. Apenas os produtos destinados a atender a esses
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pedidos voltam pela cadeia de suprimentos até o vargjista. Os fabricantes usam apenas a
informagdo de demanda efetiva para orientar suas programagoes de produgio e a selegio
de componentes e matérias-primas, conforme mostrado na Figura 8.5. O sistema de repo-
sigdo continua do Walmart e o sistema de montagem sob encomenda da Dell Computer
Corporation, ambos descritos no Capitulo 3, sdo exemplos do modelo pull.

A Internet e a respectiva tecnologia permitem que se passe das cadeias de suprimen-
tos sequenciais, em que informagdes ¢ materiais fluem sequencialmente de empresa para
empresa, para cadeias de suprimentos concomitantes, em que a informagio flui em muitas
diregoes, simultaneamente, entre os membros de uma rede de cadeias de suprimentos. Os
membros da rede ajustam-se imediatamente a mudangas na programagio ¢ nos pedidos. Em
ultima instancia, a Internet pode criar um “sistema nervoso digital de logistica’ que abrange
toda a cadeia de suprimentos (veja a Figura 8.6).

Valor empresarial dos sistemas de gestao da cadeia de suprimentos

Vocé acabou de ver como os sistemas de gestdo da cadeia de suprimentos permitem que
as empresas racionalizem seus processos internos € externos da cadela de suprimentos e,
além disso, oferecem a administragio informagdes mais precisas sobre o que produzir, esto-

Figura B.5
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de suprimentos possam
ajustar estoques,
pedidos e capacidades
imediatamente.




266

Sistemas de informacio gerenciais

car ¢ transportar. Ao implantar um sistema de gestdo da cadeia de suprimentos em rede e
integrado, as empresas sintonizam oferta e demanda, reduzem niveis de estoque, melhoram
o servigo de entrega, diminuem o tempo que o produto leva para chegar ao mercado e usam
os ativos de maneira mais eficiente.

No caso de muitas empresas, 0s custos totais da cadeia de suprimentos respondem pela
maior parte das despesas operacionais €, em alguns setores, chegam perto de 75 por cento
do orgamento operacional total, Logo, reduzir tais custos pode ter um impacto significativo
na lucratividade da empresa.

Além de reduzir custos, os sistemas de gestio da cadeia de suprimentos podem aumen-
tar as vendas. Se um produto ndo estiver disponivel quando o cliente o deseja, na maioria
das vezes ele tentara compri-lo de outro fornecedor. Um controle mais preciso da cadeia
de suprimentos aumenta a capacidade da empresa de ter o produto certo disponivel para o
consumidor no momento adequado.

Sistemas de gestao do relacionamento com o cliente

Provavelmente vocé ja ouviu borddes como “0 cliente tem sempre razio™, ou “0 cliente
vem em primeiro lugar”. Atualmente, essas palavras soam mais verdadeiras do que nunca.
Como a vantagem competitiva baseada em um produto ou servigo inovador tem, na maioria
das vezes, um tempo de vida muito curto, as empresas estdo percebendo que sua Unica forga
competitiva duradoura pode estar no relacionamento com os clientes. Alguns dizem que a
base da concorréncia deixou de ser quem vende mais produtos e servigos, para ser quem € o
*dono’ do chente, e que os relacionamentos com o publico representam o ativo mais valioso
de uma empresa.

O que é gestao do relacionamento com o cliente?

De que tipos de informagio vocé precisaria para construir ¢ cultivar relacionamentos
sohdos e duradouros com os chentes? Voce precisana saber exatamente quem sio eles,
como contata-los, se ¢ dispendioso atendé-los, em quais tipos de produtos e servigos estio
interessados e quanto dinheiro gastam com sua empresa. Se possivel, seria bom que conhe-
cesse bem cada um de seus potenciais compradores, tal como se admimistrasse uma lojinha
de cidade pequena. E também precisaria fazer com que seus bons clientes se sentissem
especials.

Em uma pequena empresa de bairro, os proprietarios e gerentes podem de fato conhe-
cer seus clientes pessoalmente, face a face. Porém, em uma grande empresa que atua em
escala metropolitana, regional, nacional ou mesmo global, & impossivel ‘conhecer o cliente’
de maneira tao estreita. Nesses tipos de empresa existe uma guantidade imensa tanto de
compradores quanto de maneiras pelas quais eles interagem com a organizagio (via Web,
telefone, fax e face a face). Torna-se incrivelmente dificil integrar as informagoes de todas
essas fontes para lidar com o grande nimero de clientes.

Um grande processo de negdcios, que envolva vendas, servigos ¢ marketing, tende a
ser altamente compartimentado, ¢ esses departamentos ndao compartilham muitas infor-
magoes essenciais sobre clientes. Algumas informagdes sobre determinado cliente podem
estar armazenadas e organizadas em relagio 4 conta daquela pessoa com a empresa. Outras
imformagies sobre o mesmo cliente podem estar orgamizadas segundo os produtos por ele
adquiridos. Nio ha como consolidar todas as informagdes de modo a oferecer uma visio
unificada de um cliente na empresa.

E ai que entram em cena os sistemas de gestio do relacionamento com o cliente (custo-
mer relationship management — CRM). Esses sistemas, introduzidos no Capitulo 2, cap-
turam ¢ integram dados do cliente provenientes de toda a organizagiio, consolidam e anali-
sam essas informagdes, ¢ depois distribuem os resultados para varios sistemas e pontos de
contato com o chente espalhados por toda a empresa. Um ponto de contato ¢ um canal de
interaciio com o cliente, como telefone, e-mail, servigo de atendimento, correspondéncia
convencional, site, dispositivo sem fio ou loja de varejo.
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Sistemas CRM bem projetados oferecem uma visdo unica dos clientes que serve para
melhorar tanto as vendas quanto o atendimento. Da mesma maneira, esses sistemas ofere-
cem ao cliente uma visio Unica da empresa, independentemente de qual ponto de contato
esteja usando (veja a Figura 8.7).

Os bons sistemas de CRM fornecem dados ¢ ferramentas analiticas para responder a
perguntas como: qual ¢ o valor ao longo do tempo de determinado cliente para a empresa?
Quem sdo os mais fiéis? (Custa seis vezes mais vender para um cliente novo do que para um
ja existente.) Quem sio os mais lucrativos? E o que desejam comprar? As empresas podem
entio usar as respostas para conquistar novos clientes, oferecer melhores servigos e suporte
aos atuais, personalizar suas ofertas com maior precisio em relagio as preferéncias do com-
prador e oferecer valor continuo para reter os clientes lucrativos.

Software CRM

Os pacotes de software CRM comerciais viio desde ferramentas de nicho que executam
apenas algumas fungdes, como personalizar sites para clientes especificos, até aplicativos
integrados de larga escala, que capturam inumeras interagoes com os clientes, realizam ana-
lises com sofisticadas ferramentas de relatorio ¢ interligam-se a outros grandes aplicativos
integrados, como sistemas integrados e de gestdo da cadeia de suprimentos. Os pacotes
CRM mais abrangentes contém modulos para gestio do relacionamento com o parceiro
(pariner relationship management — PRM) e gestio do relacionamento com o funcio-
nario (employee relationship management — ERM).

O PRM usa, em grande parte, os mesmos dados, ferramentas ¢ sistemas que a ges-
tio do relacionamento com o cliente, mas seu objetivo é melhorar a colaboragio entre
a empresa ¢ seus parceiros de venda. Se uma organizagio nio vende diretamente aos
clientes, mas por meio de distribuidores ou vargjistas, o PRM ajuda esses canais na venda
direta. Com ele, a empresa e seus parceiros podem intercambiar informagoes, bem como
distribuir indicagdes de venda ¢ dados sobre os clientes, integrando elementos como gera-
¢io de indicagies, determinagio de pregos, promogdes, configuragées de pedido e dis-
ponibilidade. O PRM também proporciona d empresa ferramentas para avaliar o desem-
penho de seus parceiros; assim, ela pode garantir que seus melhores parceiros recebam o
apoio necessario para fechar mais negdcios,

O ERM lida com assuntos de RH estreitamente relacionados ao CRM, tais como esta-
belecimento de objetivos, gestio do desempenho do funciondrio, remuneragio bascada no
desempenho e treinamento. Entre os principais fornecedores de software aplicativo CRM
estdo Siebel e a Peoplesoft (adquiridos pela Oracle), SAP e Salesforce.com. Fornecedores
de software integrado, como a SAP ¢ a Oracle-PeopleSoft CRM, SAP, Salesforce.com e
Microsoft Dynamics CRM.

Figura B.7
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MNormalmente, os sistemas de gestdo do relacionamento com o cliente oferecem sofi-
wares ¢ ferramentas on-line para as dreas de vendas, atendimento ao cliente ¢ marketing.
Alguns desses recursos sio comentados a seguir.

Automacao da forca de vendas

Os modulos de automagio da for¢a de vendas nos sistemas CRM ajudam a equipe de
vendas a aumentar a produtividade, concentrando seus esforcos nos clientes mais lucrati-
vos, aqueles com maior probabilidade de adquirir produtos e servigos. Os sistemas CRM
oferecem informagdes relativas a contatos e prospecgdo de vendas e aos produtos, além de
recursos para configuragio de produtos ¢ geracao de cotagoes. Tais softwares podem reunir
informagdes sobre o historico de compras de determinado cliente, ajudando o vendedor a
fazer recomendagoes personalizadas. Os softwares CRM também permitem que os departa-
mentos de vendas, marketing e entrega compartilhem facilmente informagdes sobre clientes
¢ prospects. Isso aumenta a eficiéncia de cada vendedor, reduzindo tanto o custo por venda
quanto o custo de conquistar e reter clientes. Softwares CRM também apresentam fungoes
de previsio de vendas, gestio de terntorio e venda em equipe.

Atendimento ao cliente

Os modulos de atendimento ao cliente nos sistemas CRM oferecem informagdes e fer-
ramentas para aumentar a eficiéncia de call centers, help desks e da equipe de suporte.
Possuem recursos para encaminhar e gerenciar solicitagdes de servigos feitas pelos clientes.

Um desses recursos ¢ uma linha telefonica para consultas ou marcagio de visitas: quando
o comprador hga para determinado numero de telefone, o sistema encaminha a chamada ao
atendente adequado, que insere no sistema informagdes sobre aquele cliente uma dnica vez.
Uma vez que os dados estejam no sistema, qualquer atendente pode conduzir o relaciona-
mento com ele. Com acesso mais facil a informagoes precisas ¢ coerentes sobre o cliente, os
call centers podem atender a mais chamadas por dia e passar menos tempo em cada. Dessa
maneira, os telefonistas e os grupos de atendimento ao cliente conseguem maior produtivi-
dade, tempos de transagio menores ¢ servigos de qualidade mais elevada a um custo mais
baixo. O chente fica mais satisfeito porque gasta menos tempo na linha contando outra vez
seu problema ao atendente.

A Secdo interativa sobre organizagoes descreve outro recurso de CRM para melhoria
do atendimento aos clientes e da eficiéncia operacional. A implementaciio do software da
Enkata ajudou a JP Morgan Chase a aumentar sua taxa de resolugio na primeira ligagio,
que acontece quando um atendente consegue resolver um problema do chiente na primeira
ligagio.

Os sistemas CRM também podem incluir recursos de autoatendimento baseados na Web:
o site da empresa pode ser configurado para oferecer suporte personalizado, assim como a
opgao de contatar a equipe de atendimento ao cliente para assisténcia adicional.

Marketing

Os sistemas CRM colaboram com as campanhas de marketing direto, pois oferecem a
possibilidade de capturar dados de clientes e prospects, fornecer informagdes sobre pro-
dutos e servigos, classificar indicagoes para marketing direcionado e programar e moni-
torar e-mails ou correspondéncia de marketing direto (veja a Figura 8.8). Os modulos de
marketing também incluem ferramentas para analise de marketing e dados de clientes, com
o objetivo de identificar chientes lucrativos ou ndo, projetar produtos e servigos que satisfa-
¢am as necessidades e os interesses de clientes especificos e identificar oportunidades para
cross-selling (venda cruzada).

Cross-selling (venda cruzada) ¢ o marketing de produtos complementares. MNa area de
servicos financeiros, por exemplo, pode-se vender a um cliente que tenha conta-corrente
um titulo de capitahzagio ou um financiamento imobihiario. As ferramentas CREM também
ajudam as empresas a gerenciar ¢ executar todas as etapas de suas campanhas de marketing,
desde o planejamento até a determinagio da taxa de sucesso de cada campanha.



Capitulo 8: Conquistando exceléncia operacional e intimidade com o cliente: aplicativos integrados

SECAO INTERATIVA: ORGANIZACOES

Gestdo do relacionamento com o cliente ajuda a Chase Card

Se vocé possui um cartdo de crédito norte-ameri-
cano, existe uma boa chance de que ele seja da Chase,
A Chase Card Services ¢ uma divisdo da JP Morgan
Chase especializada em cartdes de crédito que ofe-
rece uma gama de produtos deste nicho, a exemplo
do cartac Chase Rewards Platinum Visa. Como uma
das maiores administradoras de cartdes de crédito dos
Estados Unidos, a empresa recebe um volume igual-
mente grande de ligagdes de pessoas em busca de
atendimento para suas contas de cartdo de crédito.
Diariamente, cada um dos & mil atendentes espalhados
pelo mundo nas 11 centrais de atendimento da Chase
atende até 120 ligagdes. A empresa contabiliza pouce
menos de 200 milhdes de chamadas por ano oriundas
de uma base de 100 milhdes de clientes.

Mesmo a pequena redugdo de um por cento no
volume de ligagdes recebidas resulta em uma economia
de milhges de délares & na melhoria do atendimento
ao cliente para a Chase. Entretanto, € mais facil falar de
tal reducdo do que alecanca-la. Em 2006, a Chase Card
Services tentou realizar tal facanha através da melhoria
da resolugdo na primeira ligagdo. A resolugdo na pri-
meira ligacio acontece quando um atendente da cen-
tral de atendimento consegue resolver um problema do
cliente durante a primeira ligacio para o servico de aten-
dimento, sem que sejarn necessarias ligagoes adicionais.

O problema era que a manutengdo dos registros da
empresa ndo contabilizava com precisdo a taxa atual de
resolugdes na primeira ligagao. A Chase ja havia tentado
controlar as resolugdes na primeira ligacio fazendo com
que os atendentes registrassem o conteddo e os resulta-
dos de cada ligagao recebida, Entretanto, essa tarefa era
demorada e ndo padronizada — os atendentes tendiam
a registrar os resultados de forma subjetiva e nao de
maneira uniforme, As politicas da empresa para algumas
solicitagoes dos clientes tambem estavam longe do ideal
para que se aumentasse o numero de resolucdes na
primeira ligacdo. Por exemplo, os atendentes somente
conseguiam processar as transferéncias de saldo para
os clientes que ligassem de casa, e a estrutura de paga-
mento passou por diversas mudangas em curto intervalo,
o que estimulou a repeticdo de chamadas.

Para aumentar a eficigéncia da central de atend;-
mento, a Chase contratou a Enkata Technologies para
implantar sistema de gestio de desempenho e talentos.

O sistera monitora e identifica cada ligagao com
informacdes sobre o assunto e a duracdo da chamada,
berm como o tempo que o atendente leva trabalhande
no atendimento. N3o ha necessidade de os atendentes
realizarem nenhuma tarefa adicional para que as infor-
magoes sejam obtidas; o sistema controla automatica-
mente as ligagdes através do registro das teclas digita-
das pelo atendente.

Assim que o atendente clica sobre o recurso da conta
sobre o qual o cliente deseja informacdes, o sistema da
Enkata automaticamente identifica o motivo da ligagao.

Services a gerenciar as ligacdes dos clientes

Algoritmos proprietarios combinam a razao da chamada
com a identificacio de quem estd ligande com o tempe
predeterminado para cada tipo de ligagao.

O sistema entdo monitora discrepdncias no tempo
da ligacdo em funcdo de seu motivo. Por exemplo, a
ligagdo de um cliente solicitando a ativagao de um car-
t3o deve ser rapida; portanto, o sistema identificara as
chamadas para ativagcdo de cartio que durarem mais
do que o normal, ou as ligagdes para discussao de
taxas que forem mais curtas do que o normal. Algurmas
vezes, entretanto, os clientes possuemn multiplas razdes
para ligar, o que teria sido muito dificil de controlar
antes da implantagdc do sistema da Enkata. Agora, o
sistema separa cada razdo individual para ligagio e as
organiza em sequéncia de modo que uma ligagao para
tratar de diversas questoes seja analisada com base na
estrutura de tempo apropriada.

Separando e organizando as razdes para a ligagao
em diferentes categorias, a Chase consegue definir
critérios para decidir se determinadas chamadas estao
‘resolvidas’.

Por exemplo, uma ligagio para ativar um cartdo serd
considerada resolvida somente depois de alguns dias
sem que haja ligagdo de retorno, mas uma reclamacio
de cobrangas ndo sera considerada resolvida até que o
cliente receba outra fatura sem quaisquer reclamagdes.
Esse método oferece & Chase dados muito mais preci-
s0s sobre resolugdes na primeira ligagao, feito conside-
rado muito dificil e impressionante no setor.

A Enkata compila os dados e os distribui para a
Chase Card Services em forma de relatérios semanais
por tipo de ligacdo e duracdo, tempo de gestdo da liga-
cao, taxas de repeticao de chamadas e outras medidas
de desempenho que permitem gue atendentes e super-
visores monitorem seu desempenho. O sistema também
conecta os relatorios com os registros de ligagdes para
ajudar os gerentes no acompanhamento € na avaliacie
de seus atendentes. Quando o sistema ainda estava
sende implementado, a Enkata utilizeu dados histd-
ricos coletados antes da implementacio para criar os
relatorios iniciais. Os executivos da Chase Card Services
consideraram essa carga inicial de dados a parte mais
demorada da implementacao. Uma vez concluido o pro-
cesso, a empresa esperava que as melharias na interpre-
tacao e na gestao das informagdes levassem a melhorias
no desempenho dos atendentes e na satisfacao e reten-
cado de clientes,

Os resultados falam por si. No primeiro ano apds
a implantacdo do sistema da Enkata, a Chase Card
Services aumentou em 91 por cento sua taxa de reso-
lugao na primeira ligagao — um aumento de trés por
cento —, 0 que representou uma economia total de 8
milhces de dolares. Aproximadamente 2.5 milhdes da
economia total foram um resultado direto da diminui-
cdo em dois segundos do tempo médio de duragio de
uma ligagao.
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A empresa espera alcangar sua meta de 9o por cento por cento em seis meses, o volume de ligagoes diminuiu
nos proximos anos. A taxa ideal de cem por cento de e 8,3 por cento durante o mesma periado,
resolugdes na primeira ligagdo nao & possivel porque, Encorajados por esses casos de sucesso, a Chase
em determinadas circunstancias, & aceitavel que exis-  Card Services esta agora buscando a expansio dos
tam algumas ligagdes adicionais depois da primeira,  recursos do sistema para classificar as ligagoes em
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cobranca previamente relatada,

Depois de trés meses, 30 por cento dos atendentes
que registraram taxa de atendimento abaixo do espe-
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PERGUNTAS SOBRE O ESTUDO DE CASO

Que fun¢Bes dos sistemas de gestao do relacionamento com o cliente s3o ilustradas nesse caso?

2. Por gue a central de atendimento & tdo importante para a Chase Card Services? Como a central de atendimento
pode ajudar a Chase a melhorar seu relacionamento com os clientes?

3. Descreva o problema encontrado nas centrais de atendimento da Chase. Quais fatores gerenciaig, organizacionais e
tecnoldgicos contribuiram para o problema?

4, Como a utilizacido do sistema da Enkata ajudou a melhorar o desempenho operacional e a tomada de decisdes? Dé
exemplos.

5. Quais fatores gerenciais, organizacionais e tecnologicos tiveram de ser considerados na implementagao da solugio

da Enkata?

dados coletados a programas de marketing para incen-
tivar a venda cruzada e aumentar o volume de vendas.
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A Figura 8.9 ilustra os recursos mais importantes para os processos de vendas, atendi-
mento e marketing que podem ser encontrados nos principais produtos de software CRM.
Assim como o software integrado, esse tipo de software ¢ orientado segundo processos de
negocios, incorporando centenas de processos de negocios considerados as melhores prati-
cas em cada uma dessas areas. Para extrair o maximo de beneficio, as empresas precisam
revisar e remodelar seus processos de negocios, a fim de que correspondam aos processos
de negdcios de melhores praticas de CRM.

A Figura 8.10 1lustra como uma melhor pratica para aumentar a fidelidade do cliente por
meio do atendimento pode ser remodelada pelo software CRM, Ao atender os clientes direta-
mente, as empresas ganham a oportunidade de aumentar a retengio deles, pois podem selecionar
os clientes mais lucrativos no longo prazo e prestar-lhes atendimento preferencial. O software
CRM pode atribuir a cada cliente uma *nota’ com base em sua fidelidade ¢ seu valor para a
empresa; com essa informacao, os calf centers podem direcionar uma solicitagio de servigo
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Figura B.9
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Figura 8.11

Data warehouse de CRM
analitico

O CRM analitico usa um
data warehouse sobre
clientes, bem como
ferramentas para analisar
dados coletados nos
pontas de contate da
empresa com o cliente e
am outras fontes.
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As aplicagdes de CRM analiticas baseiam-se em data warehouses que consolidam os
arquivos dos sistemas CRM operacionais e dos pontos de contato com o cliente, usando-os
para processamento analitico on-line (OLAP), data mining e outras técnicas de anilise de
dados (veja o Capitulo 5). Os dados do cliente coletados pela organizagio podem ser combi-
nados com os de outras fontes, como listas de clientes para campanhas de marketing direto
adquiridas de outras empresas ou dados demograficos. A analise de tais dados visa identifi-
car padrdes de compra, a fim de criar segmentos para o marketing direcionado ¢ distinguir
clientes lucrativos e nio lucrativos (veja a Figura 8.11).

Outro dado importante proporcionado pelo CRM analitico ¢ o valor do cliente ao longo
do tempo para a empresa. O valor do cliente ao longo do tempo (customer lifetime value
— CLTYV) baseia-se na relagio entre a receita produzida por um comprador especifico, as
despesas decorrentes de conquisti-lo ¢ atendé-lo e a duragido esperada do relacionamento
entre esse cliente e a empresa.

Valor empresarial dos sistemas de gestdo do relacionamento com
o cliente

As empresas que usam sistemas eficientes de gestdo do relacionamento com o cliente
percebem muitos beneficios, entre eles maior satisfagio do cliente, menores custos de
marketing direto, marketing mais eficiente e menores custos de conquista e retengio do
chiente. As informagdes fornecidas pelo sistema CRM aumentam a receita de vendas, pois
permitem identificar os segmentos e clientes mais lucrativos para marketing focado e cross-
-selling.

Por outro lado, o cancelamento de contratos cai 4 medida que as dreas de vendas, aten-
dimento ¢ marketing ficam mais sintonizadas com as necessidades do cliente. A taxa de
cancelamento (churn rate) mede o namero de pessoas que param de usar ou adquirir os
produtos ou servigos de uma empresa. E um importante indicador do crescimento ou decli-
nio da base de clientes da empresa.
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Aplicagoes integradas: novas oportunidades e desafios

Muitas empresas vém implementando sistemas integrados ¢ sistemas para gestio da
cadela de suprimentos e gestio do relacionamento com o cliente, por serem eles instru-
mentos eficazes na conquista da exceléncia operacional ¢ no aprimoramento da tomada de
decisio. No entanto, justamente por serem tio eficazes em alterar o funcionamento da orga-
nizagdo, sua implantagio apresenta inimeros desafios. Vamos examinar brevemente alguns
desses desafios, assim como novas maneiras de extrair ainda mais valor desses sistemas.

Desafios das aplicacdes integradas

Promessas de redugio radical nos custos de estoque e no tempo do pedido até a entrega,
assim como resposta mais eficiente ao cliente e maior lucratividade por consumidor e por
produto fazem dos sistemas integrados ¢ para gestio da cadeia de suprimentos ¢ do rela-
cionamento com o chiente ferramentas muito atrativas. No entanto, para usutfruir de todos
esses beneficios, € preciso entender claramente como sua empresa deve mudar para usar tais
sistemas com eficicia.

Aplicativos integrados envolvem partes complexas de software que siio muito caras de
comprar ¢ implementar. Uma grande empresa pode levar anos para concluir uma imple-
mentagio em larga escala de um sistema aphcativo ou de um sistema para CRM ou S5CM.,
O custo total de implementagio de um grande sistema, incluindo software, ferramentas de
banco de dados, taxas de consultoria, custos pessoais, treinamento e, talvez, equipamentos,
pode aumentar de quatro a cinco vezes o prego inicial de aquisi¢io de um software.

As aplicagoes integradas ndao exigem apenas mudangas tecnologicas profundas, mas
alteragdes fundamentais no funcionamento da empresa. Os processos de negocio mudam
radicalmente, assim como a cultura e a estrutura organizacional. Os funciondrios precisam
aceitar novas fungdes e responsabilidades. Tém de aprender a realizar um novo conjunto
de atividades ¢ entender como as informagdes que inserem no sistema podem afetar outras
partes da empresa. Tudo isso requer um novo aprendizado organizacional.

Os sistemas para gestio da cadeia de suprimentos exigem que as mualtiplas empresas com-
partilhem informagdes ¢ processos de negocios. Cada participante no sistema pode precisar
alterar alguns de seus processos ¢ 0 modo como usa as informagdes para criar um sistema que
atenda melhor 4 cadeia de suprimentos como um todo.

Algumas empresas vivenciaram grandes problemas e perdas organizacionais quando
implementaram pela primeira vez aplicagdes integradas, pois nio compreenderam o volume
necessario de modificagio organizacional.

= Kmart teve problemas na movimentagio dos produtos para as pratelerras das lojas
quando implantou o software de gestio da cadeia de suprimentos da 12 Technologies,
em julho de 2000. O software da 12 ndo funcionou bem com o modelo de negd-
cios direcionado a promogdes da Kmart, que eriou aumentos e quedas acentuados na
demanda por produtos, e que nao foi projetado para lidar com o niimero massivo de
produtos armazenados nas lojas,

* Uma implantagio da Oracle desenvolvida em outubro de 2005 ¢ cercada de erros fez
com que o sistema de rastreio da Overstock.com ficasse fora do ar durante a semana
inteira e contribuisse para uma perda de 14,5 milhdes de dolares. A Overstock.com
tentou substituir um sistema nativo pelo sistema integrado da Oracle. A pressa para
implementar foi a razio para os problemas iniciais de projeto. O novo sistema regis-
trava uma a uma — ¢ ndo em lote, como o antigo sistema — as transagdes de devo-
lugiio aos chentes. A equipe de desenvolvimento ERP da Overstock niao sincronizou
adequadamente essa mudanga com o sistema de contas a receber da empresa, ¢ o
balango dessas contas nio refletia com precisio todas essas devolugoes. Em outubro
de 2008, a Overstock teve de declarar novamente mais de cinco anos de ganhos, com
uma redugdo na receita de 12,9 milhdes de dolares, e prejuizo aumentado de 10,3
milhoes de dolares.
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As aplicagies integradas também produzem ‘custos de mudanga’. Se adotar uma aplica-
¢io integrada de um unico fornecedor, como SAP, Oracle ou outros, serd muito dispendioso
substitui-la e, assim, sua empresa se tornard dependente desse fornecedor para manter ¢
atualizar seus produtos.

Vocé também precisara dedicar algum tempo a gestio dos dados. As aplicacies integra-
das baseiam-se em definigoes de dados validas para toda a organizagio. Logo, ¢ necessa-
rio entender exatamente como sua empresa usa essas informagdes ¢ como elas podem ser
organizadas em um sistema integrado, de gestio da cadeia de suprimentos ou de gestio do
relacionamento com o chente. Em particular, sistemas CRM normalmente exigem algum
tipo de depuragio de dados.

Em resumo, di bastante trabalho fazer com que as aplicagdes integradas funcionem ade-
quadamente. Todas as pessoas da empresa precisam estar envolvidas, Obviamente, para
aquelas organizagoes com sistemas integrados, sistemas de gestio da cadeia de suprimentos
¢ do relacionamento com o chiente bem-sucedidos, os resultados com certeza valem a pena.

Aplicativos integrados da proxima geragao

Hoje em dia, fornecedores de aplicativos integrados estdo distribuindo mais valor por
tornarem seus produtos mais flexiveis, disponiveis na Web e capazes de integragio com
outros sistemas. Sistemas empresariais, de gestdo da cadeia de supnimentos de CRM isola-
dos estdo se tornando coisa do passado.

Os principais fornecedores de software integrado criaram o que chamam de sofugoes
integradas, suites integradas ou suites para e-business para fazer com que seus sistemas
empresariais, de CRM e de cadeia de suprimentos funcionem bem proximos uns dos outros
¢ se conectem a sistemas de clientes e fornecedores. SAP Business Suite, Oracle e-Business
Suite ¢ Microsoft Dynamics (cujo alvo sio as empresas de médio porte) sio exemplos que
agora utilizam servigos da Web e arquitetura orientada a servigos (50A, veja Capitulo 4).

A proxima geragdo de aplicativos integrados da SAP estd baseada em sua arguitetura
orientada a servigos que incorpora padrées SOA e usa a ferramenta NetWeaver como pla-
taforma de integragio que conecta as aplicagdes da propria SAP ¢ também servigos da Web
desenvolvidos por fornecedores independentes de software. O objetivo é tornar as aplica-
goes integradas mais ficeis de serem desenvolvidas e gerenciadas.

A versio atual do software integrado da SAP, por exemplo, combina aplicagdes impor-
tantes para a administragio de finangas, logistica, aquisi¢do ¢ recursos humanos em um
componente ERP principal. As empresas entio estendem essas aplicagoes através de liga-
goes a servigos da Internet com fungdes especificas, como recrutamento de funciondrios ou
gestio de colegdes, oferecidos pela SAP ¢ outros fornecedores. A SAP oferece mais de 500
servigos da Web em seu site.

A Oracle também incluiu recursos de SOA ¢ de gestio de processos de negdcios em seus
produtos middleware Fusion. As empresas podem usar as ferramentas da Oracle para custo-
mizar as aplicagées sem quebri-las por inteiro.

As aplicagdes integradas da proxima geragdo também incluem solugoes de codigo
aberto e sob demanda. Comparados aos aplicativos integrados comerciais, os produtos de
codigo aberto — como Compiere, Open for Business (OFBiz) e Openbravo — nio sio tio
maduros, tampouco incluem tanto suporte. Entretanto, empresas como pequenos fabrican-
tes estio escolhendo essa opgdo porque elas ndo precisam de taxas de licenga. (Suporte e
customizagio de produtos de codigo aberto tém custo extra.)

O erescimento mais explosivo nas ofertas de software como servigo (SaaS) tem sido
para a gestio do relacionamento com o cliente. A Salestforce.com hoje é lider na hospeda-
gem de solugoes CRM; a Oracle ¢ a SAP também desenvolveram recursos SaaS. As ver-
soes Saad de aplicativos integrados estao disponiveis em pequenos fornecedores, como a
Netsuite ¢ a Plex Online.

Atualmente, a SAP oferece uma solugio de aplicativo integrado sob demanda, denomi-
nada ByDesign, para pequenas ¢ médias empresas de determinados paises. Para grandes
empresas, a versiao local do software integrado da SAP ¢ a unica disponivel. Entretanto,
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a SAP esta hospedando aplicagdes para fungoes especificas (como e-sowrcing e gestio de
despesas), disponiveis por meio de uma assinatura, que se integram aos sistemas locais SAP
Business Suite dos clientes. Os principais fornecedores de aplicagdes comerciais também
oferecem porgoes de seus produtos que funcionam em dispositivos moveis.

A Salesforce.com e a Oracle agora incluem alguns recursos da Web 2.0 que permitem as
empresas identificar novas ideias mais rapidamente, melhorar a produtividade das equipes e
aumentar a interagio com os clientes. A Salesforce Ideas, por exemplo, permite que empre-
gados, clientes ¢ parceiros de negocios sugiram e votem novas ideias. A Dell Computer
langou essa tecnologia como Dell IdeaStorm (dellideastorm.com) para permutir aos clientes
fazer sugesides e votar sobre novos conceitos ¢ mudangas nos recursos dos produtos da
empresa. As ideias sugeridas pelo servigo incentivaram a Dell a incluir telas de alta resolu-
¢iio no modelo 1530 de seus laptops (Greenfield, 2008).

Plataformas de servigos

Outra maneira de estender os aplicativos integrados é usa-los na criagiio de plataformas
de servigos para novos processos de negocios, ou processos de negocios aprimorados, que
integram informagdes de diferentes arcas funcionais. Essas plataformas de servigos que
abrangem toda a empresa oferecem um maior grau de integragao interfuncional do que os
aplicativos integrados tradicionais. Uma plataforma de servigos integra miltiplas aplica-
goes de diferentes fungdes de negocios, unidades de negdcios ou parceiros de negocios para
distribuir uma experiéncia perfeita a clientes, empregados, gerentes e parceiros de negocios.

Por exemplo, o processo de encomenda-até-pagamento envolve o recebimento de um
pedido ¢ seu percurso até que seu pagamento s¢ja realizado, Esse processo comega com
o fornecimento de informagdes sobre o produto, campanhas de marketing e chegada do
pedido, que normalmente sdo tratadas pelos sistemas CRM. Uma vez que o pedido seja
recebido, a manufatura é agendada e a disponibilidade de pecas & verificada — processos
que costumam ser suportados pelo software integrado. O pedido ¢ entio tratado por proces-
sos de plangjamento de distribuigio, armazenamento, preenchimento de pedido e expedi-
¢iio, que costumam ser suportados pelos sistemas de gestdo da cadeia de suprimentos. Por
fim, o pedido ¢ cobrado ao cliente, etapa tratada por aplicativos financeiros integrados ou
sistemas de contas a pagar. Se, em algum momento, a compra precisar de atendimento ao
cliente, os sistemas de gestio de relacionamento com o cliente sdo solicitados.

Um servigo como o de encomenda-até-pagamento requer integragio entre dados de aph-
cativos integrados e sistemas financeiros em um processo composto que contemple toda a
empresa. Para isso, as empresas precisam de ferramentas de software que utilizem as aplica-
¢oes existentes como blocos de montar para novos processos interempresariais (veja Figura
8.12). Os fornecedores de produtos integrados também oferecem ferramentas e midlleware
que usam XML e servigos da Web para integrar aplicagdes integradas com aplicagoes lega-
das ¢ sistemas de outros fornecedores.

Cada vez mais, esses novos servigos siao distribuidos através de portais. Software para
portal integra informagdes de aplicativos integrados e sistemas legados dispares, apresen-
tando essas informagoes aos clientes através de uma interface da Web que faz com que a
informagdo pare¢a vir de uma dnica fonte. Por exemplo, a Valero Energy, maior refinador
norte-americano, usou SAP NetWeaver Portal para criar um servigo que permitisse que
clientes atacadistas visualizassem as informacgdoes de suas contas de uma unica vez. O soft-
ware oferece uma interface para dados de faturas de clientes, pregos, fundos eletronicos e
transagdes com cartdo de crédito armazenados no data warehouse do sistema de gestio do
relacionamento com o cliente da SAP e em outros sistemas.

Projetos praticos em SIG

Os projetos nesta segdo oferecem experiéncia priatica em atividades como anilise de
integracio de processos de negocios, sugestio de aplicativos para geréncia da cadeia de
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Figura B.12
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suprimentos ¢ geréncia do relacionamento com o cliente, utilizagio de banco de dados para
gestio das solicitagoes dos clientes e avaliagio dos servigos de negocios da cadeia de supri-
mentos.

Problemas de decisées gerenciais

1. A Mercedes-Benz de Toronto, no Canadd, possui uma rede de 55 concessiondrias, mas
ndo sabia muito sobre seus clientes. As concessionarias repassavam os dados dos clien-
tes para a empresa de modo espontaneo. A Mercedes nido exigia que elas relatassem
essas informagdes, e o processo de controle das lojas que ndo repassavam os dados cra
complicado. Nio havia incentivo real para que as concessionarias compartilhassem as
nformagoes com a empresa. Como os sistemas de CRM ¢ de gestio do relacionamento
com parceiros podem ajudar a resolver esses problemas?

2. A Office Depot vende uma gama de produtos e servigos de escritorio nos Estados Unidos
¢ no exterior, incluindo suprimentos para escritérios ¢ computadores, maquinas empre-
sariais (€ seus supnmentos) ¢ moveis de escritorio. A empresa tenta oferecer uma vasta
variedade de produtos de escritorio a um custo menor do gue o de outros varejistas utili-
zando o reabastecimento just-in-rime e sistemas de controle de estoque. Ela usa informa-
goes de um sistema de provisiao de demanda e dados de PDVs para reabastecer o estoque
de suas 1.600 lojas de varejo. Explique como esses sistemas ajudam a Office Depot a
minimizar os custos e cite qualquer outro beneficio que possam oferecer. Identifique e
descreva outras aplicagdes de gestio da cadeia de suprimentos que seriam especialmente
uteis para a Office Depot.

Melhorando a tomada de decisdo: usando software de banco de
dados para gerenciar solicitagdes de servico de clientes

Habilidades de software: projeto de banco de dados; consultas e relatorios

Habilidades organizacionais: anilise do atendimento ao cliente

Neste exercicio, vocé vai utilizar software de banco de dados para desenvolver uma apli-
cagdo que controle as solicitagdes de servigos ¢ analise os dados dos clientes para identificar
aqueles que merecem priondade no atendimento.

A Prime Service, grande prestadora de servigos na area de consertos ¢ manuten-
¢io, atende cerca de 1.200 empresas de todos os tamanhos em Nova York, Nova Jersey
e Connecticut. Dentre os clientes estio empresas de todos os portes. Quando precisa de
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servigos, o cliente telefona para o departamento de atendimento da Prime e faz sua solici-
tagio, que pode ser um conserto de tubos de calefagio, janelas quebradas, goteiras, canos
rompidos ete. O representante da Prime atribui um namero aquela solicitagio e o registra,
assim como o numero de identificagdo da conta do cliente, a data da solicitagio, o tipo de
equipamento necessario para o conserto ¢ uma breve descrigio do problema. As solicitagoes
de servigo sao atendidas por ordem de chegada. Quando o conserto tiver sido feito, a Prime
calcula o custo do servigo, insere o pre¢o no formulario de solicitagio ¢ emite a fatura para
o cliente.

A administragio nio esta contente com esse modo de operagio, pois os clientes mais
importantes ¢ lucrativos — aqueles com contas superiores a 70 mil dolares — sdo tratados
exatamente como os clientes de contas pequenas. Eles gostariam de encontrar uma maneira
de oferecer melhor atendimento aos melhores clientes. A administragio também gostaria de
saber quais tipos de problema ocorrem com mais frequéncia, para manter sempre em esto-
que os recursos mais adequados,

A Prime Service tem um pequeno banco de dados com informagées das contas dos clien-
tes. Esse banco contém campos relativos ao niimero de identificagiio da conta, ao nome
da empresa (conta), seu enderego, cidade, estado, codigo postal, tamanho da conta (em
dolares), sobrenome do contato, primeiro nome do contato ¢ numero de telefone do contato.
Contato ¢ a pessoa responsdvel, em cada empresa, por contatar a Prime gquando necessario.
Projete uma solugio que permita aos atendentes da Prime identificar os clientes mais impor-
tantes e dessa forma lhes oferecer atendimento prioritario. Sua solugio exigird mais de uma
tabela. Alimente seu banco de dados com pelo menos 15 solicitagdes de servigo. Crie virios
relatorios que possam ser uteis a administragdo, tais como uma lista das contas de maior ou
menor prioridade ¢ um relatorio mostrando os problemas mais frequentes, Crie, também,
um relatdrio que mostre aos atendentes quais chamadas de servigo eles devem responder
primeiro em uma data especifica,

Alcancando exceléncia operacional: avaliando solucées de gestao
da cadeia de suprimentos

Habilidades de software: navegador da Web ¢ software para apresentagio

Habilidades organizacionais: localizar e avaliar fornecedores

Empresas de transporte em caminhdes ndo atuam mais somente carregando produtos
de um lado a outro. Algumas delas também oferecem a seus clientes servigos de gestio da
cadeia de suprimentos ¢ ajudam na gestio da informagio. Neste projeto, vocé vai utilizar a
Web para pesquisar ¢ avaliar dois desses servigos.

Visite o site de duas empresas, a UPS Logistica e a Cometa Courier, para ver como seus
servigos podem ser utilizados na gestdo da cadeia de suprimentos. Em seguida, responda as
seguintes perguntas:

* Que processos da cadeia de suprimentos cada uma dessas empresas pode suportar

para seus clientes?

* Como os clientes podem usar os sites dessas empresas para ajuda-los na gestio da

cadeia de suprimentos?

= Compare os servigos de gestao da cadeia de suprnimentos oferecidos por essas empre-

sas. Qual delas escolheria para ajudar sua empresa a gerenciar sua cadeia de supri-
mentos? Justifique.
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Resumo

1. Como os sistemas integrados ajudam a conquistar
a exceléncia operacional? Software integrado baseia-
-ze em uma suite de madulos de software integrados e
um banco de dados comum central que coleta dados de
diversas aplicagcbes que podem suportar quase todas as
atividades de negocios internas da empresa e fornece
outras. Quando novas informagdes sdo fornecidas por um
processo, elas sdo disponibilizadas imediatamente para
outros processos de negocios.

Sisteras integrados ajudam na centralizagdo organiza-
cional, pois aplicam processos de negocios e padroes de
dados uniformizados em toda a empresa, além de utilizar
uma dnica plataforma tecnolégica. Validos para toda a
empresa, 0s dados gerados pelos sistemas integrados aju-
dam os gestores a avaliar o desempenho organizacional,
2. Como os sistemas de gestio da cadeia de supri-
mentos coordenam o planejamento, a produgio e a
logistica com os fornecedores? Os sistemas de gestao
da cadeia de suprimentos automatizam o fluxo de infor-
magbes entre 0s membros da cadeia de suprimentos; com
iss0, esses membros podem usar essas informagdes para
tomar decisdes mais acertadas sobre quando e quanto
comprar, produzir ou expedir. As informagoes mais preci-
sas proporcionadas pelos sistemas de gestdo da cadeia
de suprimentos reduzem a incerteza e o impacto do efeito
chicote.

Os softwares de gestdo da cadeia de suprimentos divi-
dem-se em softwares de planejamento e softwares de exe-
cugao da cadeia de suprimentos. A tecnologia de Internet
facilita a gestao de cadeias de suprimentos globais, pois
permite gue organizagdes de diferentes paises se conec-
tem e compartilhem informagées. A melhor comunicagao
entre os membros da cadeia também facilita a resposta
eficiente ao cliente e a transigdo para um modelo orien-
tado pela demanda.

3. Como os sistemas de gestdo do relacionamento
com o cliente conquistam a intimidade com o cliente?
Sisternas de gestdo do relacionamento com o cliente
(CRMs) integram e automatizam muitos processos vol-
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tados ao cliente nas areas de vendas, marketing e aten-
dimento, proporcionando uma visdo valida para toda a
empresa. As organizagoes podem usar esse conhecimento
sobre o cliente quando interagem com eles para oferecer
melhores servicos ou vender novos produtos e servigos.
Esses sistemnas também identificam clientes lucrativos ou
nao lucrativos, bem como oportunidades para reduzir a
taxa de cancelamento (churn rate).

Os principais pacotes de software de gestdo do relaciona-
mento com o cliente oferecem recursos tanto para o CRM
operacional quanto para o CRM analitico. Muitas vezes,
incluem mddulos para gerenciar o relacionamento com
parceiros de vendas (gestdo do relacionamento com o par-
ceiro) e para a gestao do relacionamento com o funciondrio.
4. Quais os desafios e as novas oportunidades trazidos
pelas aplicages integradas? E dificil implementar aplica-
coes integradas. Elas exigem profundas mudangas orga-
nizacionais, pesados investimentos em novos softwares e
cuidadosa avaliacdo de como esses sistemas melhorario
o desempenho organizacional. As aplicagbes integradas
nao podem agregar valor se forem implementadas sobre
processos falhos ou se as empresas ndo souberem como
usar esses sistemas para avaliar as melhorias no desem-
penho. Os funcionarios precisam ser preparados para os
novos procedimentos e papéis. A gestao de dados tam-
bém merece atencio especial.

5. Como os aplicativos integrados sao usados em plata-
formas para novos servigos interfuncionais? As plata-
formas de servigos integram informagdes e processos de
diversos aplicativos integrados (sistemas empresariais, de
gestac do relacionamento com o cliente e de gestao da
cadeia de suprimentos), bem como de sistemas legados
dispares, para criar novos processos de negocios compos-
tos. Servicos da Web agrupam muitos sistemas. Os novos
servigos sao distribuidos através de portais corporativos,
que podem integrar aplicagbes distintas para que as infor-
magoes parecam vir de uma inica fonte. Ja sdo disponibi-
lizadas verses desses produtos de cédigo aberto, moveis
2 para nuvem.

Sistermas de planejamento da cadeia
de suprimentos, 261

Software integrado, 255

Taxa de cancelamento, 272

Valor do cliente ac longo do tempo
(CLTV), 272
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Questdes de revisdo

1. Como os sistemas integrados alcangam exceléncia
operacional?

* Defina o que & sistema integrado e explique como ele
funciona.

* Descreva como os sistemas integrados agregam valor
a empresa.

2. Como os sistemas de gestio da cadeia de suprimen-

tos coordenam planejamento, producio e logistica com
fornecedores?

» Defina o que € cadeia de suprimentos e identifique
quais componentes ela compreende.

* Explique como os sistemnas de gestdo da cadeia de
suprimentos podem lidar com o efeito chicote e como
agregam valor aos negocios.

* Defina e compare sistemas de planejamento da cadeia
de suprimentos e sistemas de execucio da cadeia de
suprimentos,

* Descreva os desalios de cadeias de suprimentos glo-
bais e diga de que forma a tecnologia de Internet pode
ajudar as empresas a gerenciar melhor,

e Faca a distingdo entre um modelo pull @ um modelo
push de gestio da cadeia de suprimentos e explique
como o5 sistemas de gestdo da cadeia de suprimentos
contempaoraneos facilitam o modelo pull.

3. Como os sistemas de gestdo do relacionamento com
o cliente ajudam as empresas a se tornarem intimas dos
clientes?

Para discutir

1. Gerenciar a cadeia de suprimentos tem menos a ver
com gerenciar © movimento fisico de mercadorias do
que com gerenciar as informagoes. Discuta as implicagbes
dessa afirmacao.

Colaboragao e trabalho em equipe

* Defina o que & gestio do relacionamento com o
cliente e explique por que as relagdes com o cliente s3o
tdo importantes hoje.

* Descreva como a gestdo do relacionamento com o
parceiro (PRM) e a gestdo do relacionamento com o fun-
cionario (ERM) estio relacionadas & gestdo do relaciona-
mento com o cliente (CRM).

* Descreva as ferramentas e recursos dos softwares de
gestao do relacionamento com o cliente nas areas de ven-
das, marketing e atencimento.

* Faca a distingao entre CRM analitico e operacional.

4. Quais os desafios impostos pelos aplicativos inte-
grados?

* Liste e descreva os desafios impostos pelos aplicativos
integrados.

* Explique como esses desafios devem ser abordados.

* Como os aplicativos integrados s3o usados em plata-
forma para servigos interfuncionais?

* Defina o que é uma plataforma de servigos e descreva
as ferramentas para integracdo de dados nos aplicativos
integrados.

* (Como os aplicativos integrados estdo tirando proveito
da computagio em nuvem, da tecnologia sem fio, da Web
2.0 e da tecnologia de codigo aberto?

2. Se determinada empresa deseja implantar uma aplica-
¢ao integrada, & bom fazer a ‘licéo de casa’ direito. Discuta
as implicagdes dessa afirmagio.

Analisando fornecedores de aplicagdes integradas

Foarme um grupo de trés ou quatro colegas. Usem a Web
para pesquisar e avaliar os produtos de dois fornecedo-
res de software de aplicagdes integradas. Vocés podem
comparar, por exemplo, os sistemas integrados da SAP
e da Oracle, os sistemas de gestio da cadeia de supri-
mentos da i2 e SAP, os sistemas de gestdo do relacio-
namento com o cliente da Oracle-Siebel Systems e da
Salesforce.com. Usem tudo o que encontrarem nos sites
dessas empresas para comparar os pacotes de software
selecionados em termos de: fungdes de negdcios apoia-

das, plataforma de tecnologia, custo e facilidade de uso.
Cual fornecedor vocés escolheriam? Por qué? Vocés
escolheriam o mesmo fornecedor para uma microem-
presa e para uma empresa de grande porte? Se possivel,
usem o Google Sites para publicar links para paginas da
Web, comunicados para a equipe e tarefas; para trocar
ideias e para trabalhar no projeto de forma colaborativa.
Tentem usar o Google Docs para desenvolver uma apre-
sentacao eletrénica a fim de comunicar suas conclusGes
a classe.
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Resolvendo problemas organizacionais |

Border States Industries incentiva o rapido crescimento com ERP

A Border States Industries Inc, (BSE) & um distribuidor
atacadista para os mercados de construcao, industrial, de
utilidades e de comunicagio de dados. A empresa tem
sede em Fargo, Dakota do Norte, e possui 57 escritdrios
de vendas em estados ao longo das fronteiras dos Estados
Unidos com Canada e México, além de unidades em
Dakota do Sul, Wisconsin, lowa e Missouri. A BSE possui
1.400 empregados e pertence totalmente a seus funcio-
narios através do plano de participacio. Para o ano fiscal
encerrado em 31 de margo de 2008, a BSE obteve receitas
de mais de 880 milhSes de délares.

A meta da BSE é oferecer aos clientes o que eles preci-
sarem, sempre que precisarem, incluindo o fornecimento
de servigos além da entrega de produtos. Assim sendo, a
empresa ndo & somente um distribuidor atacadista, mas
um fornecedor de solucdes para cadeia de suprimentos,
com amplas operagbes de servigos em logistica, moradias
para canteiro de obras e empacotamento (agrupamento
de partes individuais separadas, embora relacionadas,
como uma mesma unidade). A BSE possui acordos de dis-
tribuicao com mais de 9 mil fornecedores de produtos.

Desde 1998, a BSE vinha confiando no Rigel, seu préprio
sistemna legado ERP, para apoiar seus principais processos
de negécios. Entretanto, o Rigel foi projetado exclusiva-
mente para atacadistas de produtos elétricos e, em mea-
dos da década de 1990, o sistema ndo conseguia suportar
as novas linhas de negdcios da BSE e o amplo crescimento
da empresa.

Maquele ponto, a geréncia da BSE decidiu implantar
um novo sistema ERP e escolheu o software da SAP AG. A
solucde ERP incluia médulos SAP para vendas e distribui-
cdo, gestdo de materiais, finangas e controle, e recursos
humanos.

Inicialmente, a BSE havia reservado & milhGes de délares
para o novo sistema, com data de inicio para 12 de novem-
bro de 1998, A geréncia sénior trabalhou em conjunto com
a consultoria da IBM e da SAP para implementar o sis-
tema. Embora o intenso envolvimento da geréncia tenha
sido um dos principais ingredientes para o sucesso do sis-
tema, as operagoes diarias sofreram enquanto os gerentes
trabalhavam no projeto.

A BSE também decidiu customizar extensivamente o
sistema. Ela escreveu seu proprio software para permi-
tir que o sistema ERP realizasse automaticamente uma
interface com os sistemas de outros fornecedores, que
incluiam Texware Systems, Inc., Innovis Inc. @ TOPCALL
International GmbH. O sistema da Taxware permite que a
BSE atenda as exigéncias relacionadas aos impostos sobre
as vendas em todos os estados e municipios nos quais rea-
liza negocios. O sistema da Innovis suporta o intercambio
eletrénico de dados de modo que a BSE podia trocar ele-
tronicamente transagdes de compras e pagamentos com
seus fornecedores. O sistema da TOPCALL permite que a
BSE envie faxes para clientes e fornecedores diretamente
de seu sistema SAP

Durante a implantagdo do sisterna, a BSE nao tinha ex-
periéncia com o software SAP e dispunha de poucos con-

sultores familiarizados com a versdo do software SAP que a
BSE utilizava. Em vez de adotar os processos de negocios
de melhores praticas embutidos no software SAP. a BSE
contratou consultores para customizar o software e fazer
com que seu novo sistema SAP se parecesse com o antigo
sistema Rigel em determinadas dreas. A empresa tentou,
por exemplo, fazer com que as faturas para os clientes
lembrassern aquelas produzidas pelo antigo sisterna Rigel.

A implantagido dessas mudangas exigiu tantas custo-
mizagdes no software SAP que a BSE teve de adiar seu
langamento para 12 de fevereiro de 1999, A época, a cus-
tomizagdo e otimizagdo continuas elevaram os custos de
implementacao para 9 milhdes de délares (um aumento
de 50 por cento),

O procedimento de convers3o e limpeza dos dados do
sistema legado da BSE levou muito mais tempo do que
o imaginado pela geréncia. O primeiro grupo de ‘usua-
rios especialistas’ foi treinado muito cedo e precisou ser
ensinado novamente quando o sistema finalmente foi
concluido. Antes gue entrasse em funcionamento, a BSE
nunca testou integralmente o sisterna do modo como
seria utilizado no ambiente de producio.

Mos cinco anos seguintes, a BSE continuou a utilizar
sel sistema SAP/ERP de maneira bem-sucedida, adqui-
riu diversas pequenas empresas e expandiu sua infraes-
trutura de escritérios para 24 estados. A medida gue o
negocio crescia, aumentaram os giros de lucros e estogue.
Contudo, a Internet trouxe a necessidade de mudancas
adicionais, pois os clientes procuravam fazer negocios
com a BSE através de um portal de comércio eletrdnico. A
BSE automatizou o processamento on-line de cartdes de
crédito e acordos especiais de pregos com alguns clientes.
Infelizmente, o software SAP existente ndo suportou essas
modificacdes e a empresa teve de processar manualmente
es5es acordos.

Para processar uma transacdo de cartdo de crédito em
um escritério, os empregados da BSE tinham de levantar
da cadeira, andar até um sistema dedicado de proces-
samento de cartes de crédito no escritdrio dos fundos,
digitar manualmente o nimero do cartao, esperar pela
aprovagao da transagdo e entdo retornar a estagao de tra-
balho para continuar o processamento da transagao de
vendas.

Em 2004, a BSE comecou a atualizagao de seu sistema
ERF para uma versio mais recente do software SAP. A apli-
cagdo incluia novos recursos de cobranga de materiais e
empacotamento que nao estavam disponiveis no antigo
sistema. Essa funcionalidade permitiu que a B5E ofere-
cesse melhor suporte aos clientes, pois podia preparar kits
que podiam ser entregues diretamente a um local.

Dessa vez a empresa manteve a customizagado em um
nivel minimo e utilizou as melhores praticas para distribui-
¢ao atacadista embutidas no software. Ela também substi-
tuiu © TOPCALL por um software da Esker para expedicao
por fax e e-mail de faturas, confirmacgées de pedidos e
ordens de compra, e acrescentou recursos do Vistex Inc.
para automatizar o processamento de reclamagoes de
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desconto relacionadas aos acordos especiais de pregos.
A BSE processa mais de 350 mil reclamacdes desse tipo
anualmente, e o software permitia que a empresa redu-
zisse 0 tempo de atendimento do desconto para 72 horas
e diminuisse em &3 por cento o tempo de processamento
de transagdes. No passado, a BSE levava de 15 a 30 dias
para receber os abatimentos dos fornecedores.

A BSE estimou o gasto em 1,6 milhdo de ddlares e a
duracio da implementacao em 4,5 meses, investimento
e tempo considerados suficientes pela geréncia para um
projeto dessa magnitude. Dessa vez, ndo houve proble-
mas. O novo sisterna foi concluido na data prevista e cus-
tou apenas 1,4 milhdo de dolares — 14 por cento abaixo
do orcamento,

Mo final de 2006, a BSE adquiriu uma grande empresa
tida como a razdo para um aumento de 20 por cento nas
vendas de cada ano. Essa aquisicdo acrescentou 19 novos
escritorios capazes de rodar o software SAP da BSE um dia
depois da conclusdo da compra. Agora, a BSE controla 1,5
milhdo de itens exclusivos com o software.

Desde a primeira utilizagao do software SAP, em 1998, as
vendas da BSE aumentaram 300 por cento, os lucros subi-
ram mais de 500 por cento, 80 por cento das transacdes
de pagamento de contas sao realizadas eletronicamente
utilizando a transferéncia eletrénica de dados e o proces-
samento do SPA foi reduzido em 63 por cento. A empresa
gira seu estoque mais de quatro vezes por ano. Em vez
de esperar de 15 a 20 dias para os relatdrios financeiros
mensais, resultados financeiros mensais e anuais estdo dis-
poniveis um dia apos o fechamento dos livros. O trabalho
manual de separar correspondéncia, preparar depodsitos
bancarios e levar cheques fisicamente ao banco foi signifi-
cativamente reduzido. Mais de &0 por cento das faturas de
fornecedores chegam eletronicamente, o que reduziu o
tamanho da equipe de contas a pagar e diminuiu a quan-
tidade de erros em transacdes. Os custos das transagdes
baixaram,

Ma area de sistemas de informacdo, o niumero de
empregados em tempo integral da BSE aumentou de
modo a dar suporte ac software SAP. Inicialmente, a
empresa esperava contar com trés pessoas na equipe de
Tl para suporte ac sistema, mas precisou de cito empre-
gados quando a primeira implementacao foi concluida,
em 1999, e de 11 profissionais em 2006 para dar suporte
ao software SAP adicional e a nova aquisigdo. Os cus-
tos de Tl da BSE subiram aproximadamente 3 milhdes
de délares por ano apds a primeira implementagic SAP.
Entretanto, as vendas expandiram durante o mesmo pe-
riodo e 0 aumento das despesas com a produgao do sis-
tema gerou um aumento nos custos de 0,5 por cento do
total de vendas.

A geréncia da BSE observou que a maior parte do tra-
balho automatizado pelos sistemas ERP se deu no depar-
tamento de contabilidade e nas atividades envolvidas,
puramente transacionais. Essa medida liberou recursos
para inclusdo de mais empregados que trabalham direta-
mente com os clientes na tentativa de reduzir 0s custos e
aumentar as vendas.

Mo passado, a BSE mantinha grande parte de seus
dados fora de seus principais sistemas corporativos, utili-
zando um banco de dados Microsoft Access baseado em
PC e planilhas eletrénicas em Excel. A geréncia nao dispu-
nha de uma versdo dos dados corporativos que abarcasse
toda a empresa porque os dados estavam fragmentados
em muitos sistemas. Agora, a empresa esta padronizada
em uma unica plataforma comum e a informacio esta
sempre atualizada e disponivel. A geréncia pode obter
um panorama de como esta o desempenho de toda a
empresa a qualquer momento. Como o sistema SAP dis-
ponibiliza todos os dados de planejamento e orgamento
on-line, a geréncia consegue tomar decisdes mais acerta-
das e com maior rapidez,

Em 2006, a Gartner Group Consultants realizou uma
avaliacdo independente da implementacio ERP da BSE.
A Gartner entrevistou os principais executivos e anali-
sou os dados da BSE sobre o impacto do sistema ERP
sobre os custos de processos de negocios utilizando os
custos como um percentual das vendas para medida
final na avaliagdo do impacto financeiro do software
SAP. As categorias de custo analisadas incluem custos
de produtos vendidos, custos gerais e administragio,
custos de armazenagem, suporte de Tl e distribuigdo.

A andlise da Gartner confirmou que o custo de implemen-
tacdo do software SAP entre 1998 e 2001 realmente totali-
zou nove milhdes de dolares e que, em dois anos e meio,
esse investimento foi revertido em economias com o novo
sisterna ERP. Entre 1998 e 2006, o software SAP implantado
pela BSE produziu economias totais de 30 milhes de dala-
res, aproximadamente um tergo dos ganhos cumulativos
da BSE no mesmo periodo. Como percentual das vendas,
os custos de armazenagem diminuiram um por cento, 0s
custos de distribuicdo baixaram 0.5 por cento, e os custos
gerais totais cairam 1,5 por cento. A Gartner calculou que o
retorno total sobre o investimento para o projeto realizado
entre 1998 e 2004 foi de 3,3 milhdes anuais, ou 37 por cento
do investimento original.

Agora, a BSE esta se concentrando na oferta de melhor
suporte as vendas pela Internet, que incluem encomendas
on-line, estogue, status de pedidos e revisdo de faturas,
tudo dentre do ambiente do software SAP. A empresa
implementou a aplicagio SAF NetWeaver Master Data
Management para oferecer ferramentas para gestio e
manutencio dos dados do catalogo e preparacao dos
dados para publicagio on-line e na midia impressa tradi-
cional, A empresa esta utilizando o ambiente de desenvol-
vimento da Web DynPro para permitir que as atividades
sem fio de gestdo de armazenamento e estogue possam
interagir com o software SAP. Além disso, utiliza o software
SAP MetWeaver Business Intelligence para aprender mais
sobre clientes e seus habitos de consumo, e sobre opor-
tunidades para vendas cruzadas e aumento das vendas.
Fontes: Jim Shepherd e Aurelie Cordier, *Wholesale Distributer Lses ERP
Solutian te Fuel Rapid Growth®. AMRE Research, 2008 SAP AG, "Border
States Industries: SAF Software Empoverrs Whalesale Distributar™, 2008;

waww borderstatesalectric.com, acessado em J jul 2009, @ "Border States
(BSE)". 2008 ASUG Impact Avearnd.
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Questoes

1. A medida que se expandia, que problemas a Border
States Industries enfrentava? Quais os fatores huma-
nos, organizacionais e tecnologicos responsaveis por
esses problemas?

2. Foifacil desenvolver uma solucio utilizando software
SAP e ERP? Explique.

3. Liste e descreva os beneficios do software SAP.
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